
Kaspersky®
Security for Microsoft
Office 365

Zaawansowana, kompleksowa ochrona dla usług służących do komunikacji
i współpracy pakietu Microsoft Office 365
Kaspersky Security for Microsoft Office 365 to najlepszy wybór, jeśli chodzi o ochronę komunikacji
i współpracy przedsiębiorstwa korzystającego z chmury przed znanymi i nieznanymi cyberzagrożeniami.

Podczas gdy domyślne, wbudowane mechanizmy zabezpieczeń firmy Microsoft zapewniają tylko podstawowy
poziom bezpieczeństwa, Kaspersky Security for Microsoft Office 365 radzi sobie ze znanymi, nieznanymi
i zaawansowanymi zagrożeniami.

Wykorzystuje zaawansowaną heurystykę, uczenie maszynowe i inne technologie nowej generacji, aby chronić
przedsiębiorstwa korzystające z chmury przed oprogramowaniem ransomware, złośliwymi załącznikami,
spamem, phishingiem, oszustwami typu BEC (ang. Business E-mail Compromise) i innymi nieznanymi
zagrożeniami.

Blokuj ataki phishingowe i wymierzone
w firmową pocztę e-mail
Phishing jest kanałem służącym do dostarczania złośliwego oprogramowania
i oprogramowania ransomware do Twojej sieci. Chociaż tylko 4% użytkowników faktycznie
klika szkodliwy odnośnik, jest to więcej niż wystarczające, aby zagrożenie zostało
wpuszczone. Kaspersky Security for Microsoft Office 365 stosuje połączenie
sprawdzonych metod, takich jak SPF, DKIM i DMARC z progresywnym zabezpieczeniem
przed phishingiem oraz głębokie uczenie. Technologie te umożliwiają odfiltrowanie
zagrożeń, zanim użytkownik popełni błąd.

Szybkie zaawansowane zapobieganie
zagrożeniom
Aplikacje Office 365, takie jak OneDrive, SharePoint Online i Teams, służą jako zaufane
narzędzia do czatowania i przesyłania plików dla użytkowników, co czyni je bardzo
atrakcyjnym nośnikiem dostarczania złośliwego oprogramowania w przedsiębiorstwie.
Co gorsza, natywne mechanizmy zabezpieczeń działają z opóźnieniami, których nie można
przewidzieć. Silnik antywirusowy firmy Kaspersky łączy ochronę opartą na sygnaturach,
analizę heurystyczną i behawioralną, aby natychmiast wykryć zaawansowane zagrożenia
we wszystkich często używanych aplikacjach, w tym Exchange Online, OneDrive, SharePoint
Online i Teams.

Ochrona bez ograniczeń
Wiemy, jak różnorodne mogą być scenariusze bezpieczeństwa w przedsiębiorstwach.
Dlatego Kaspersky Security for Microsoft Office 365 nie ogranicza się tylko do
sprawdzania wiadomości przychodzących. Skanuje pod kątem zagrożeń cały
przychodzący, wychodzący i wewnętrzny ruch pocztowy, a także pliki przechowywane
w firmowych usługach OneDrive, SharePoint Online i Teams. Możesz uruchomić
skanowanie bezpieczeństwa na żądanie lub sprawdzić określone grupy użytkowników.

Podobnie jak Microsoft Office 365, Kaspersky Security for Microsoft Office 365 jest
hostowany w chmurze i natychmiast łączy się z istniejącą infrastrukturą Office 365 przy
użyciu wszystkich zasad bezpieczeństwa Office 365, takich jak uwierzytelnianie
wieloskładnikowe. Gwarantuje to bezproblemową integrację i nie opóźnia dostarczania
wiadomości e-mail.

Kaspersky Security for
Microsoft Office 365:

• 20% skuteczniejszy niż
wbudowana ochrona
firmy Microsoft 1

• 99.6%-niemal idealny
współczynnik wykrywania
szkodliwego oprogramowania

Jedno rozwiązanie
do ochrony:
• Exchange Online
• OneDrive
• SharePoint Online
• Teams

1 Virus bulletin. Test produktu: Kaspersky
Security for Microsoft Office 365

2 Raport z dochodzeń w sprawie naruszeń
danych firmy Verizon 2018



Wielowarstwowe
wykrywanie zagrożeń
Silnik antywirusowy firmy Kaspersky łączy
w sobie ochronę opartą na sygnaturach,
analizę heurystyczną i behawioralną oraz
technologie wspomagane w chmurze, aby
zapewnić ochronę przed znanymi,
nieznanymi i zaawansowanymi
zagrożeniami ze strony złośliwego
oprogramowania w usługach Exchange
Online, OneDrive i SharePoint Online oraz
Teams.

Skanowanie skrzynek
pocztowych na żądanie
Skanowanie na żądanie umożliwia
skanowanie wiadomości e-mail
i załączników, które zostały zarejestrowane
w określonych skrzynkach pocztowych
w określonym czasie. Funkcja ta eliminuje
ukierunkowane zagrożenia e-mail, na
które mogły być narażone Twoje skrzynki
pocztowe nawet przed aktywacją Kaspersky
Security for Microsoft Office 365.

Technologie nowej generacji

Bezproblemowa
integracja z Office 365
Kaspersky Security for Office 365 integruje
się z Office 365 przy użyciu Graph API
i poleceń cmdlet Exchange Online oraz
innych technologii zatwierdzonych przez
Microsoft. Połączenie z firmowymi
usługami OneDrive, Exchange Online
i SharePoint Online jest tak proste, jak
udzielenie zgody na aplikację Kaspersky
za pomocą OAuth 2.0.

Zaawansowana kontrola
wiadomości e-mail
Do wykrywania i zapobiegania
fałszowaniu wiadomości e-mail,
które mogą zostać użyte do
rozpowszechniania phishingu i spamu
Kaspersky Security for Office 365
wykorzystuje kombinację sprawdzania
poprawności SPF (Sender Policy
Framework), DKIM (DomainKeys
Identifed Mail) oraz DMARC (Domain-
based Message Authentication,
Reporting and Conformance).

www.kaspersky.com.pl

2020 AO Kaspersky Lab. Wszelkie prawa zastrzeżone.
Zarejestrowane znaki handlowe i nazwy usług należą do ich
właścicieli.

Informacje o cyberzagrożeniach: securelist.com
Informacje ze świata bezpieczeństwa IT: kaspersky.com/blog
Ochrona IT dla MŚP: kaspersky.com.pl/biznes
Ochrona IT dla korporacji: kaspersky.com.pl/korporacje

www.securelist.com
www.kaspersky.com/blog

www.kaspersky.com.pl/biznes
www.kaspersky.com.pl/korporacje

Wypróbuj za darmo na cloud.kaspersky.com

Jesteśmy skuteczni. Jesteśmyniezależni. Jesteśmy
transparentni. Zobowiązaliśmy siędo budowania
bezpieczniejszego świata, wktórym technologia czyninasze
życie lepszym. Dlategogo chronimy, abykażda osoba
wszędzie mogła korzystaćz jego nieskończonychmożliwości.
Aktywuj cyberbezpieczeństwo dla lepszego jutra.

Dowiedz sięwięcej nastronie www.kaspersky.com.pl/transparentnosc

Kompleksowa ochrona przed zagrożeniami
Pełna ochrona pakietu
Microsoft Office 365:
Jako kompletne, w pełni zintegrowane
rozwiązanie zabezpieczające, Kaspersky
Security for Office 365 zapewnia
zaawansowane wykrywanie zagrożeń
i zapobieganie im w celu skutecznej ochrony
przed phishingiem, złośliwym programom,
spamem, niechcianymi załącznikami
oraz ochronę dla Exchange Online, OneDrive,
SharePoint Online, Teams.

Większa produktywność przy
jednoczesnej redukcji zagrożeń:
Dzięki głębokiej integracji z Microsoft Office 365
za pośrednictwem API i wykorzystaniu
obciążeń platformy Microsoft Azure produkt
nie generuje opóźnień, zapewniając płynność
pracy bez wpływu na produktywność
użytkowników.

Łatwość użytkowania i szybkość:
Uprość czasochłonne zadania
konfiguracyjne dzięki elastycznej i łatwej
do skonfigurowania polityce, która szybko
zacznie chronić Twoje adaptacyjne
środowisko.

Lepsza kontrola, dokładność i wydajność:
Praca zwielona konsolami jest nieefektywna.
Ujednoliciliśmy zarządzanie zabezpieczeniami
poczty e-mail, dzięki czemu administratormoże
przeglądać kwarantannę ExchangeOnline
Protection i kopie zapasoweKasperskySecurity
forOffice 365w jednympanelu.

Ochrona przed utratą wiadomości:
Usunięte e-maile są umieszczane w kopiach
zapasowych. Dzięki temu zawsze masz
dostęp do całej swojej poczty. Wystarczy
przeszukać i przefiltrować pocztę w kopii
zapasowej, aby znaleźć usunięte wiadomości
i w razie potrzeby przywrócić je.

RODO i zgodność danych:
Kaspersky szanuje Twoją prywatność i nigdy
nie przechowuje wiadomości ani plików
klientów. Wszystkie dane są przetwarzane
w centrum danych określonym przez klienta
i przechowywane po stronie klienta
w Microsoft Office 365.


