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Zaawansowana, kompleksowa ochrona dla ustug stuzgcych do komunikacji
i wspétpracy pakietu Microsoft Office 365

Kaspersky Security for Microsoft Office 365 to najlepszy wybdr, jesli chodzi o ochrone komunikacji
i wspétpracy przedsigbiorstwa korzystajacego z chmury przed znanymi i nieznanymi cyberzagrozeniami.

Podczas gdy domysine, wbudowane mechanizmy zabezpieczen firmy Microsoft zapewniaja tylko podstawowy
poziom bezpieczenstwa, Kaspersky Security for Microsoft Office 365 radzi sobie ze znanymi, nieznanymi
i zaawansowanymi zagrozeniami.

Wykorzystuje zaawansowang heurystyke, uczenie maszynowe i inne technologie nowej generacji, aby chronié
przedsigbiorstwa korzystajgce z chmury przed oprogramowaniem ransomware, ztosliwymi zatgcznikami,
spamem, phishingiem, oszustwami typu BEC (ang. Business E-mail Compromise) i innymi nieznanymi
zagrozeniami.

Blokuj ataki phishingowe i wymierzone

Microsoft Office 365:
~ +20% skutecznigjszy niz
budowana o
“firmy Microsoft =
99.6%-niemalidealny.
spotezynnik wykrywania

)

kodliwego oprogramowania

Jedno rozwigzanie

do ochrony: *

- Exchange Online
*OneDrive

- SharePoint Online
- Teams

w firmowa poczte e-mail

Phishing jest kanatem stuzgcym do dostarczania ztoéliwego oprogramowania

i oprogramowania ransomware do Twojej sieci. Chociaz tylko 4% uzytkownikéw faktycznie
klika szkodliwy odnosnik, jest to wiecej niz wystarczajgce, aby zagrozenie zostato
wpuszczone. Kaspersky Security for Microsoft Office 365 stosuje potgczenie
sprawdzonych metod, takich jak SPF, DKIM i DMARC z progresywnym zabezpieczeniem
przed phishingiem oraz gtebokie uczenie. Technologie te umozliwiajg odfiltrowanie
zagrozen, zanim uzytkownik popetni biad.

Szybkie zaawansowane zapobieganie
zagrozeniom

Aplikacje Office 365, takie jak OneDrive, SharePoint Online i Teams, stuzg jako zaufane
narzedzia do czatowania i przesytania plikéw dla uzytkownikéw, co czyni je bardzo
atrakcyjnym noénikiem dostarczania ztosliwego oprogramowania w przedsigbiorstwie.
Co gorsza, natywne mechanizmy zabezpieczer dziatajg z opdZznieniami, ktérych nie mozna
przewidzied. Silnik antywirusowy firmy Kaspersky tgczy ochrone opartg na sygnaturach,
analize heurystyczng i behawioralng, aby natychmiast wykry¢ zaawansowane zagrozenia

we wszystkich czesto uzywanych aplikacjach, w tym Exchange Online, OneDrive, SharePoint
Online i Teams.

Ochrona bez ograniczen

Wiemy, jak réznorodne mogg by¢ scenariusze bezpieczeristwa w przedsigbiorstwach.
Dlatego Kaspersky Security for Microsoft Office 365 nie ogranicza sie tylko do
sprawdzania wiadomosci przychodzgcych. Skanuje pod kgtem zagrozer caty
przychodzacy, wychodzacy i wewnetrzny ruch pocztowy, a takze pliki przechowywane
w firmowych ustugach OneDrive, SharePoint Online i Teams. Mozesz uruchomic
skanowanie bezpieczeristwa na zgdanie lub sprawdzi¢ okreslone grupy uzytkownikéw.

Podobnie jak Microsoft Office 365, Kaspersky Security for Microsoft Office 365 jest
hostowany w chmurze i natychmiast tgczy sie z istniejgcg infrastrukturg Office 365 przy
uzyciu wszystkich zasad bezpieczenstwa Office 365, takich jak uwierzytelnianie
wielosktadnikowe. Gwarantuje to bezproblemows integracje i nie opdznia dostarczania
wiadomosci e-mail.

' Virus bulletin. Test produktu: Kaspersky
Security for Microsoft Office 365

2 Raport z dochodzer w sprawie naruszen
danych firmy Verizon 2018



Kompleksowa ochrona przed zagrozeniami

Petna ochrona pakietu

Microsoft Office 365:

Jako kompletne, w petni zintegrowane
rozwigzanie zabezpieczajgce, Kaspersky
Security for Office 365 zapewnia
zaawansowane wykrywanie zagrozen

i zapobieganie im w celu skutecznej ochrony
przed phishingiem, ztosliwym programom,
spamem, niechcianymi zatgcznikami

oraz ochrong dla Exchange Online, OneDrive,

SharePoint Online, Teams.

Wieksza produktywnosc¢ przy
jednoczesnej redukcji zagrozen:

Dzieki gtebokiej integracji z Microsoft Office 365

za posrednictwem APl i wykorzystaniu

obcigzen platformy Microsoft Azure produkt
nie generuje opdznien, zapewniajgc ptynnoséé

pracy bez wptywu na produktywnosé
uzytkownikow.

tatwosé uzytkowania i szybkosé:
Uproé¢ czasochtonne zadania
konfiguracyjne dzieki elastycznej i tatwej
do skonfigurowania polityce, ktéra szybko
zacznie chronié¢ Twoje adaptacyjne
$rodowisko.

Lepsza kontrola, doktadnosé i wydajnosé:
Praca z wielona konsolami jest nieefektywna.
Ujednoliciliémy zarzgdzanie zabezpieczeniami
poczty e-mail, dzieki czemu administrator moze
przegladac kwarantanng Exchange Online
Protection i kopie zapasowe Kaspersky Security
for Office 365 w jednym panelu.

Technologie nowej generaciji

Bezproblemowa
integracja z Office 365

Kaspersky Security for Office 365 integruje
sie z Office 365 przy uzyciu Graph API

i polecen cmdlet Exchange Online oraz
innych technologii zatwierdzonych przez
Microsoft. Potgczenie z firmowymi
ustugami OneDrive, Exchange Online

i SharePoint Online jest tak proste, jak
udzielenie zgody na aplikacje Kaspersky
za pomocg OAuth 2.0.
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Zaawansowana kontrola
wiadomosci e-mail

Do wykrywania i zapobiegania
fatszowaniu wiadomosci e-mail,
ktére mogag zostac uzyte do
rozpowszechniania phishingu i spamu
Kaspersky Security for Office 365
wykorzystuje kombinacje sprawdzania
poprawnoséci SPF (Sender Policy
Framework), DKIM (DomainKeys
Identifed Mail) oraz DMARC (Domain-
based Message Authentication,
Reporting and Conformance).

Wyprébuj za darmo na cloud.kaspersky.com

Informacje o cyberzagrozeniach: securelist.com

Informacje ze $wiata bezpieczeristwa IT: kaspersky.com/blog
Ochrona IT dla MSP: kaspersky.com.pl/biznes

Ochrona IT dla korporacji: kaspersky.com.pl/korporacje

www.kaspersky.com.pl

2020 AO Kaspersky Lab. Wszelkie prawa zastrzezone.
Zarejestrowane znaki handlowe i nazwy ustug nalezg do ich
wiascicieli.

Wielowarstwowe
wykrywanie zagrozen

Silnik antywirusowy firmy Kaspersky tagczy
w sobie ochrone opartg na sygnaturach,
analize heurystyczng i behawioralng oraz
technologie wspomagane w chmurze, aby
zapewnic¢ ochrone przed znanymi,
nieznanymi i zaawansowanymi
zagrozeniami ze strony ztodliwego
oprogramowania w ustugach Exchange
Online, OneDrive i SharePoint Online oraz
Teams.

N

Skanowanie skrzynek
pocztowych na zadanie

Skanowanie na zadanie umozliwia
skanowanie wiadomosci e-mail

i zatgcznikow, ktore zostaty zarejestrowane
w okreélonych skrzynkach pocztowych

w okreélonym czasie. Funkcja ta eliminuje
ukierunkowane zagrozenia e-mail, na
ktére mogty by¢ narazone Twoje skrzynki
pocztowe nawet przed aktywacjg Kaspersky
Security for Microsoft Office 365.

Ochrona przed utrata wiadomosci:
Usuniete e-maile sg umieszczane w kopiach
zapasowych. Dzieki temu zawsze masz
dostep do catej swojej poczty. Wystarczy
przeszukad i przefiltrowac poczte w kopii
zapasowej, aby znaleZ¢ usuniete wiadomosci
i w razie potrzeby przywrécic je.

RODO i zgodnos¢ danych:

Kaspersky szanuje Twojg prywatnos$¢ i nigdy
nie przechowuje wiadomosci ani plikéw
klientéw. Wszystkie dane sg przetwarzane
w centrum danych okreslonym przez klienta
i przechowywane po stronie klienta

w Microsoft Office 365.
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Elastyczne zasady
ochrony

Skorzystaj ze wstepnie skonfigurowanych
zasad, aby szybko rozpoczgé ochrone.
Jesli potrzebujesz wiecej, utwdrz wlasne
elastyczne zasady, aby zbudowa¢ rézne
poziomy ochrony dla réznych grup
uzytkownikéw.

Na przyktad niektérzy pracownicy pracujg

z dokumentami Office zawierajgcymi makra,
podczas gdy inni nie uzywajg makr w swoich
dokumentach Office. Wynik? Elastyczna
ochrona dostosowana do Twojej firmy.
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Progresywne wykrywanie
fatszywych wiadomosci
i atakéw typu BEC

Analiza heurystyczna wraz

z progresywnymi metodami ochrony
przed phishingiem i gtebokie uczenie
powigzane z wykrywaniem phishingu
minimalizujg ryzyko sfatszowania adresu

i wtamania do firmowej poczty e-mail. Silnik
antyphishingowy zbiera setki cech z kazdej
wiadomoéci e-mail, analizuje je i podejmuje
decyzje o podejrzanej aktywnosci.
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transparentni. Zobowi
bezpieczniejszego swiata, w ktérym technologia czyninasze
2ycie lepszym. Dlatego go chronimy, aby kazda osoba

wszedzie mogta korzystaé z jego niesk y
Aktywuj cyberbezpi i
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Dowiedz si¢ wigcej nastronie www.kaspersky.com.pl/transparentnosc
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