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Wirtualizacja to gtéwny temat w kazdej firmie, ktéra chce by¢ elastyczna i wydajna. Kolejnym naturalnym
krokiem jest chmura obliczeniowa. Zdejmuje ona ograniczenia zwigzane ze skomplikowang infrastruktura
i oferuje nieosiggalny wczesniej poziom wydajnosci. Jednak wykorzystywanie chmury niesie ze sobg réwniez

wiele niebezpieczenistw i komplikaciji.

Kaspersky Hybrid Cloud Security oferuje ujednolicong ochrone dla kazdego etapu korzystania z chmury.
Zabezpiecza maszyny wirtualne i zwirtualizowane zadania bez wzgledu na to, czy sg one realizowane
lokalnie, w centrum danych czy chmurze publicznej. Poniewaz aplikacje zostaty stworzone z mysla

o specyfice zaréwno wirtualizacji, jak i funkcjonowania serweréw, zapewnia doskonale wywazong ochrone
przed najbardziej zaawansowanymi istniejgcymi i przysztymi zagrozeniami bez uszczerbku dla wydajnosci

systemu.

Najwieksze wyzwania dla

uzytkowmkow chmury:
Rosngca ztozonos¢ infrastruktury moze
skutkowad zmniejszong przejrzystoscia
Wielowarstwowe podejscie, ktére jest kluczem
do skutecznej ochrony rzadko jest spotykane
w jednym produkcie

- Tradycyjne, obcigzajgce zabezpieczenia
pochtaniajg cenne zasoby systemowe
Podejécie oparte na silosie i rézne kontrole niosg
ze sobg dodatkowe wyzwania administracyjne
i zwigzane zbezpieczeristwem
Ztosliwe oprogramowanie i oprogramowanie
ransomware atakujg zaréwno wirtualne, jak
i fizyczne punkty koncowe
Brak wdrozenia odpowiednich $rodkéw
cyberbezpieczenstwa w zakresie ochrony
danych osobowych moze skutkowaé
problemami prawnymi.

Dlaczego Kaspersky Hybrid

Cloud Security?
* Zaprojektowany pod katem srodowisk
fizycznych, wirtualnych i chmurowych
Zintegrowane wielowarstwowe
zabezpieczenia dla wszystkich typdw
zasobow
Spdjne, zautomatyzowane i elastyczne
zabezpieczenia chmur publicznych AWS
Azure i Google
Pomaga zapewni¢ kompleksowg ochrone
dzieki petnemu zestawowi narzedzi
bezpieczenstwa
Bezproblemowa koordynacja zabezpieczen
w catej chmurze hybrydowej
Wedtug licznych nagréd i niezaleznych
testow najbardziej przetestowana,
najlepsza ochrona

1 Testy, o ktérych mowa obejmowaty szereg
produktéw firmy Kaspersky opartych na tych samych
technologiach ochrony przed zagrozeniami, ktére sg
wykorzystywane w Kaspersky Hybrid Cloud Security.
Dowiedz sie wiecej na www.kaspersky.com.pl/top3
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Rozwigzania
chmurowe

Serwery
fizyczne

Umozliwia bezpieczne korzystanie z chmury - bez
kompromisu w zakresie poziomu ochrony

- Opatentowane technologie i nasz wielokrotnie nagradzany silnik
cyberbezpieczenstwa chronig wszystkie rozwigzania — fizyczne, wirtualne oraz
oparte na chmurze.

- Oparta na uczeniu maszynowym wielowarstwowa ochrona w czasie rzeczywistym,
zabezpiecza dane, procesy i aplikacje przed pojawiajgcymi sie zagrozeniami.
Holistyczne podejscie do bezpieczerstwa danych pomaga zmniejszy¢ ryzyko prawne
i reputacyjne zwigzane z przepisami dotyczgcymi ochrony danych.

Zapewnia maksymalne wykorzystanie zasobow
i inwestycji

- Ochrona oparta na lekkich agentach oraz bezagentowa zabezpiecza zwirtualizowane
zasoby w sieciach zwyktych i zdefiniowanych programowo bez wptywu na wydajnosé.
Integracja z natywng publiczng i zarzgdzang ochrong w chmurze pomaga
zabezpieczy¢ aplikacje, systemy operacyjne, przeptyw danych i obszary robocze
uzytkownikéw przy bardzo niskim zuzyciu zasobdw.

- Zarzgdzanie zasobami fizycznymi i wirtualnymi z jednego miejsca oszczedza czas
przeznaczany na wdrazanie i konserwacje.



Funkcje

Funkcje

Opis

Wielowarstwowa ochrona przed zagrozeniami
Nowa generacja ochrony przed ztosliwym oprogramowaniem firmy Kaspersky obejmuje wiele proaktywnych warstw zabezpieczen, ktdére sg w stanie
blokowa¢ najszerszy zakres cyberatakow zagrazajgcych zasobom o znaczeniu krytycznym dla Twojej firmy.

Globalne informacje o zagrozeniach

Uczenie maszynowe

Ochrona przed zagrozeniami
z poczty e-mail i sieci

Inspekcja dziennikéw zdarzen
Analiza zachowan
Silnik naprawczy

Ochrona przed exploitami

Funkcjonalno$é anty-ransomware
Ochrona przed zagrozeniami sieciowymi
Ochrona konteneréw

Wzmocnienie systemu

Kontrola aplikacji

Kontrola urzadzen

Kontrola sieci

Ochrona przed wtamaniami (HIPS)

Monitorowanie integralnosci plikéw

Zarzadzanie lukami i poprawkami

Nieograniczona przejrzystosé¢

Zunifikowane zarzadzanie ochrong

Cloud API

Elastyczne opcje zarzadzania

Integracja z systemami SIEM

Dostarcza w czasie rzeczywistym dane o stanie krajobrazu zagrozen. Nawet gdy sie on zmienia,
zapewnia ochrone przez caty czas.

Duze zbiory danych z globalnej analizy zagrozer sg przetwarzane przy uzyciu potgczonej mocy
algorytméw uczenia maszynowego i ludzkiej wiedzy, aby zapewni¢ wysoki poziom wykrywania przy
minimalnej liczbie fatszywych alarmoéw.

Umozliwia bezpieczne dziatanie wirtualnych i zdalnych komputerdéw, chroniac je przed zagrozeniami
z poczty e-mail i sieci.

Skanuje wewnetrzne pliki dziennika w celu zapewnienia optymalnej higieny pracy.

Monitoruje aplikacje i procesy chronigc przed zaawansowanymi zagrozeniami, w tym ztoéliwym
oprogramowaniem bezcielesnym oraz opartym na skryptach.

W razie potrzeby cofa wszelkie ztosliwe zmiany wprowadzone w zasobach chmurowych.

Zapewnia skuteczng ochrone przed atakami, zapewniajac jednoczeénie doskonatg
kompatybilno$¢ z chronionymi aplikacjami, a wszystko to przy minimalnym wptywie na wydajnosé.

Chroni zwirtualizowane zasoby przed wszelkimi prébami zablokowania danych o znaczeniu krytycznym
w celu zaptacenia okupu. Przywraca pliki, ktérych dotyczy problem do ich stanu przed zaszyfrowaniem
i blokuje szyfrowanie inicjowane zdalnie.

Wykrywa i zapobiega wtamaniom sieciowym do zasobdw w chmurze.

Zapewnia, ze infekcje nie mogg zostaé przeniesione do Twojej hybrydowej infrastruktury IT za
posrednictwem konteneréw Docker lub Windows, ktérych zabezpieczenia zostaty naruszone.

Umozliwia zablokowanie wszystkich zasobéw chmury hybrydowej w trybie domys$inej odmowy w celu
optymalnego wzmocnienia systemu. Pozwala to ograniczy¢ zakres uruchomionych aplikacji tylko do
legalnych i zaufanych.

Okresla, ktére zwirtualizowane urzadzenia moga uzyskiwaé dostep do poszczegdlnych zasobdw
w chmurze.

Reguluje wykorzystanie zasobdw sieciowych przez komputery wirtualne i zdalne, aby zmniejszy¢
ryzyko oraz zwiekszy¢ produktywnosé.

Przypisuje kategorie zaufania uruchamianym aplikacjom, ograniczajgc ich dostep do krytycznych
zasobodw i ograniczajgc ich mozliwosci.

Pomaga zapewni¢ integralnoé¢ krytycznych komponentéw systemu i innych waznych plikéw.

Centralizuje i automatyzuje podstawowe zadania zwigzane z bezpieczerstwem, konfiguracja
systemu i zarzadzaniem, takie jak ocena luk, dystrybucja poprawek i aktualizacji, zarzgdzanie
zasobami oraz wdrazanie aplikacji.

Kaspersky Security Center utatwia administrowanie bezpieczeristwem catej infrastruktury punktéw
koricowych i serwerdéw z jednego miejsca - w biurze, w Twoim centrum danych oraz w chmurze.

Bezproblemowa integracja z publicznymi srodowiskami AWS i Azure umozliwia wykrywanie
infrastruktury, zautomatyzowane wdrazanie agentéw bezpieczenstwa i zarzgdzanie oparte na
zasadach, a takze tatwiejsze zarzgadzanie zasobami i zabezpieczeniami.

Funkcje wielu dzierzawcow, zarzgdzanie kontami oparte na uprawnieniach i kontrola dostepu
oparta na rolach zapewniajg elastycznosé przy jednoczesnym zachowaniu korzysci ptynacych
z ujednoliconej orkiestracji z jednego serwera.

W infrastrukturach z bardziej dojrzatymi systemami informatycznymi informacje
o bezpieczeristwie i systemy zarzgdzania mogg by¢ uzywane jako ujednolicone okno dla
réznych aspektow cyberbezpieczenstwa firmy — w catej hybrydowej sieci IT.
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Zunifikowana ochrona dla chmur:
Chmury publiczne
Amazon Web Services (AWS)
Microsoft Azure
Google Cloud Platform

Prywatne centra danych
- VMware NSX
Microsoft Hyper-V
Citrix Hypervisor
KVM
Proxmox

Srodowiska virtualne

VMware Horizon

Citrix Virtual Apps and Desktops
Serwery fizyczne

Windows
Linux

Komputery fizyczne

Windows
Linux

aWws

BB Microsoft
Azure

vmware

cifrix

&) Google Cloud

AKVM

Informacje o cyberzagrozeniach: securelist.com

Informacje ze $wiata bezpieczenstwa IT: kaspersky.com/blog
Ochrona IT dla MSP: kaspersky.com.pl/biznes

Ochrona IT dla korporacji: kaspersky.com.pl/korporacje

www.kaspersky.com.pl

2020 AO Kaspersky Lab. Wszelkie prawa zastrzezone.

Zarejestrowane znaki handlowe i nazwy ustug nalezg do ich
wtascicieli.

Zapewnia spojng widocznosé i kontrole niezaleznie
od konfiguracji infrastruktury hybrydowej

- tatwiejsze udostepnianie ustug bezpieczeristwa i operacje oparte na zasadach sg
dostepne dla catej Twojej chmury hybrydowe;.

- Zarzadzanie i orkiestracja zabezpieczen dziatajg bezproblemowo w wielu chmurach.
Petna widoczno$¢, kontrola i catoéciowa ochrona przed najbardziej zaawansowanymi
zagrozeniami dla kazdego rozwigzania, w kazdej lokalizaciji.

Jedna konsola

dla tatwiejszego
cyberbezpieczenstwa

|
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Jedna licencja

dla wielu aplikacji

Kaspersky Kaspersky Kaspersky
Security for Security for Endpoint Security
Windows Virtualization for Linux
Server Agentless lub Light Agent

Kaspersky Hybrid Cloud Security zapewnia wiele wielokrotnie nagradzanych, uznanych
w branzy technologii bezpieczenstwa, ktére wspierajg i upraszczajg transformacje
$rodowiska IT. Zabezpiecza migracje z srodowisk fizycznych do wirtualnych oraz
chmurowych, a widoczno$¢ i przejrzysto$é gwarantujg bezbtedng orkiestracje
bezpieczenstwa.

Jestesmy skuteczni. J Y
transparentni. Zob lismy sigdo

bezpieczniejszego swiata, w ktérym technologia czyninasze
zycie lepszym. Dlatego go chronimy, aby kazda osoba
wszedzie mogta korzystac z jego nieskoriczonych mozliwosci.
Aktywuj cyberbezpieczeristwo dlalepszego jutra.

Sprawdzony.
Transparentny.
Niezalezny.

Dowiedz si¢ wigcej nastronie www.kaspersky.com.pl/transparentnosc




