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Uwzglednianie czynnika ludzkiego ma kluczowe
znaczenie dla cyberbezpieczenstwa korporacyjnego

Teraz, gdy organizacje instalujg zaawansowane filtry phishingowe i zapory sieciowe oraz wdrazajg specjalistyczne
narzedzia w celu ztagodzenia skutkéw cyberzagrozen, cyberprzestepcy skupili sie na pracownikach jako poczatkowym
punkcie wejscia do systemdw informatycznych. Wykorzystywanie typowych luk w wiedzy uzytkownikéw to najtatwiejszy
sposdb na penetracje korporacyjnej infrastruktury IT.

Wedtug Kaspersky i miedzynarodowych badan
B2B, 52% firm przyznaje, ze pracownicy sg
najstabszym punktem bezpieczenstwa IT,

z nieostroznymi dziataniami, brakiem wiedzy
zaburzajg korporacyjng strategie
bezpieczenstwa IT.

Wedtug raportu Wombat z 2018 r. dotyczgcego
ryzyka zwigzanego z uzytkownikiem, 55%
pracujgcych dorostych umozliwia znajomym

i cztonkom rodziny dostep do urzgdzen
stuzbowych, ktére posiadajg w domu, a 66%
respondentéw, ktérzy nie uzywajg narzedzia
do zarzgdzania hastami, przyznaje, ze ponownie
wykorzystuje 60% swoich haset dla innych kont
w internecie.

60% pracownikéw ma poufne dane na swoim
urzadzeniu firmowym (dane finansowe, bazy
danych, poczte e-mail itp.). a 30% pracownikéw
przyznaje, ze udostepnia wspdtpracownikom
login i hasto do swojego komputera stuzbowego.'

Wedtug raportu firmy Verizon o naruszeniach
danych z 2018 r. 4% ludzi nadal uwaza,

ze klikniecie podejrzanego zatgcznika to nic
wielkiego.

Zadna organizacja nie jest zbyt mata

lub zbyt duza, aby nie stac sie celem

cyberprzestepcow
w 2018 r. 43% cyberatakéw by’(o
wymierzonych w mate firmy.®

- w 2017 r. naruszenie bezpieczenstwa
Equifax, ktére ujawnito dane osobowe
ponad 146 milionéw ludzi byto wynikiem
btedu ludzkiego, poniewaz pracownicy nie
zastosowali sie do ostrzezen i zasad
bezpieczenstwa podczas wdrazania
poprawek oprogramowania.

Sredni wptyw finansowy
niewtasciwych dziatan niedbatych /
niedoinformowanych pracownikéw*

DIa matych i srednich firm
$redni roczny wptyw finansowy naruszen
danych spowodowanych niewtasciwym
wykorzystaniem zasobdéw IT przez
pracownikéw — 98 000 dolaréw

- fizyczna utrata urzadzen lub nosnikéw
nalezacych do firmy - 105 000 dolaréw

DIa przedsigbiorstw
$redni roczny wptyw finansowy naruszen
danych spowodowanych niewtasciwym
wykorzystaniem zasobow IT przez
pracownikéw - 1057 000 dolaréw

- fizyczna utrata urzadzen lub no$nikéw
nalezgcych do firmy - 1416 000 dolaréw

Btad ludzki - gtéwne zrédto cyberincydentéw

Pracownicy stali sie gtdwnym celem cyberprzestepczosci - wykorzystywanie ludzkich
stabos$ci takich jak nieuwaga, ignorancja czy zaniedbanie jest o wiele tatwiejsze i tarsze
niz préba oszukania zaawansowanego oprogramowania zabezpieczajgcego.

W ubiegtym roku 67% kradziezy poswiadczen powiodto sie dzigki nieostroznosci
pracownikdéw, ktérzy dali sie nabrac na oszustwa phishingowe.?

Btedy lub przypadkowe zdarzenia sg obecnie odpowiedzialne za 21% wszystkich
naruszen bezpieczenstwa.?

Wedtug badania Shred-it przeprowadzonego przez Ipsos, prawie potowa kadry
zarzadzajgcej (47%) i jeden na trzech wtascicieli matych firm (31%) odnotowat btad
ludzki lub przypadkowe ujawnienie danych przez pracownika / osobe posiadajaca
dostep do informaciji poufnych jako przyczyne naruszenia danych.

Brytyjskie Biuro Komisarza ds. Informacji (ICO) zgtasza, ze 88% naruszen danych
w Wielkiej Brytanii w ciggu ostatnich dwdch lat byto spowodowanych btedem ludzkim,
a nie atakami hakeréw.

Biorgc pod uwage wszystkie te statystyki, wiele organizacji pracujgcych nad budowaniem
bezpiecznego srodowiska korporacyjnego naturalnie stawia zwigzane z nimi kwestie

jako jeden z priorytetéw do wzmocnienia i poprawy swiadomosci w zakresie
cyberbezpieczenstwa.

,Zwiekszy¢ szkolenie personelu, aby zapobiec nieostroznym zachowaniom”, jest jednym
z trzech najwazniejszych priorytetéw zarzadzania w 2019 r. dla 53% respondentéw
badania, o ktérym méwi raport Instytutu Ponemon ,Pomiar i zarzgdzanie cyberryzykiem
dla dziatan biznesowych”.

Skuteczna swiadomosé bezpieczenstwa

Szkolenia sg niezbedne do podnoszenia swiadomosci wérdd pracownikéw
- motywowania ich do zwracania uwagi na cyberzagrozenia i Srodki zaradcze, nawet jesli
poczatkowo nie jest to postrzegane przez nich jako czeé¢ ich obowigzkéw zawodowych.

Niestety, wiele programéw szkoleniowych w zakresie $wiadomosci bezpieczeristwa
jest bardzo mato skutecznych. Dlaczego tak sig dzieje?

Szkolenie w zakresie $wiadomo$ci bezpieczenstwa jest czesto postrzegane jako trudne,
nudne i nieistotne. Pracownicy czesto:

uwazajg takie szkolenie za zbyt skomplikowane i techniczne, aby warto byto poswiecié¢
na nie czas,

nie dostrzegajg zwigzku pomiedzy swoimi dziataniami a mozliwymi konsekwencjami,
uwazajg, ze dbanie o cyberbezpieczeristwo nie jest ich zadaniem, a specjalistéw IT.

Bez wzgledu na powdd obojetnosci pracownikéw na oferowane szkolenia, efekt koricowy
jest taki sam — ich zachowania nie zmieniaja sie.

Faktem jest réwniez, ze programy szkoleniowe sg czegsto zbyt krétkie, wiec nie ma czasu
na zgtebienie zdobytej wiedzy lub sg zbyt czasochtonne i trudne do ukoriczenia oraz
zawierajg zbyt duzo dodatkowych lub nieistotnych informacji.

Szkolenie moze réwniez okazac sie nieskuteczne, jesli pracownicy czujg sie tak
przyttoczeni instrukcjami dotyczgacymi tego, co powinni, a czego nie powinni robic,

Ze nie sg w stanie tego wszystkiego przyswoic i nie wierzg w powodzenie - kwestie
cyberbezpieczenstwa sg postrzegane jako ograniczenia i przeszkody w radzeniu sobie
z praca.

“Sorting out a Digital Clutter”, Kaspersky, 2019.

“Measuring & Managing the Cyber Risks to Business Operations”, Ponemon Institute LLC, Dec 2018

“2019 Data Breach Investigations Report” Verizon

“On the Money: Growing IT Security Budgets to Protect Digital Transformation Initiatives”, Kaspersky, 2018

AWUWN =



Skuteczny program szkoleniowy
w zakresie $wiadomosci
bezpieczeristwa musi obejmowaé
4 kluczowe elementy:

Kaspersky
Security Awareness
na swiecie
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0s6b przeszkolonych
do tej pory

Szkolenie ukierunkowane na role
dowiedz sie, co powinienes wiedzieé, w oparciu o swojg role
i profil ryzyka

-@-§ - przyktady z zycia wzigte i umiejetnoéci, ktére mozna natychmiast
wykorzystad

nauka przez praktyke

Zorientowane na cztowieka
- szkolenie zorganizowane zgodnie z naturalnym sposobem

! ] mysélenia ludzi
@ + nadanie pozytywnego, proaktywnego spojrzenia
na bezpieczne zachowanie
S - informacje i umiejetnosci, ktére sg tatwe do przyswojenia
i zapamigtania dzieki metodologiom opartym na specyfice

ludzkiej pamieci

poszerzanie i stosowanie wczesniej zdobytej wiedzy w nowych
kontekstach

. A Ciagte przyrostowe uczenie sie
@\\\\ - od fatwych do bardziej ztozonych

= tatwosé zarzadzania i kontroli
/ online
il := |- - zautomatyzowane zarzadzanie naukg

\\ - zaproszenia i wiadomoéci motywacyjne z indywidualnymi
zaleceniami dla kazdego ucznia wysytane automatycznie

Zrozumienie, co kryje sie za kazdym procesem uczenia sie i nauczania pomaga
zbudowacé skuteczny program edukacyjny. Nasze programy nie tylko dostarczajg
wiedzy, ale - co wazniejsze - zmieniajg nawyki i ksztattujg nowe wzorce zachowan,
ktére sg prawdziwym celem treningu éwiadomosci.

Firma Kaspersky oferuje komputerowe produkty szkoleniowe, ktére taczg wiedze
z zakresu cyberbezpieczenstwa z najlepszymi praktykami w zakresie technik

i technologii edukacyjnych. Takie podejscie zmienia zachowanie uzytkownikéw

i pomaga stworzy¢ cyberbezpieczne $rodowisko w catej organizacji.

Szkolenie Kaspersky Security Awareness

ASAP

Automated Security
Awareness Platform

@ Dla wszystkich pracownikéw

Umiejetnoéci zwigzane
z osobista cyberhigieng

KIPS

Kaspersky Interactive
Protection Simulation

Dla kierownictwa
wyzszego szczebla

Wsparcie strategiczne @
i korporacyjne

CITO

Cybersecurity
for IT Online

@ Dla profesjonalistéw IT

Pierwsza linia reagowania
na incydenty




Ochrona dla korporacji: www.kaspersky.pl/korporacje
Kaspersky Security Awareness: www.kaspersky.pl/awareness
Darmowa wersja prébna oprogramowania ASAP: asap.kaspersky.pl
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