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Zabezpieczenie pierwszej linii obrony
Wiekszo$¢ organizaciji korzysta obecnie z internetu w catym spektrum dziatari biznesowych. W internecie

czyha sporo niebezpieczenstw:

+ Zagrozen internetowych jest coraz wigcej i sg coraz bardziej podstepne
 Socjotechnika moze sktoni¢ uzytkownikéw do ztamania zabezpieczen systeméw bez angazowania ztosliwego

oprogramowania

+ Zaatakowane witryny internetowe zawierajgce exploity majg na celu potajemne rozprzestrzenianie infekcji

w catej infrastrukturze.

Oczywiscie stosowanie skutecznej ochrony punktéw koricowych wszedzie tam, gdzie to mozliwe ma
kluczowe znaczenie dla budowania odpornosci na zagrozenia internetowe. Ale czy nie lepiej planujac
strategie bezpieczenstwa firmy wyeliminowaé zagrozenia internetowe ZANIM przenikng do Twoich
systeméw i udadzg sie do punktéw koricowych oraz uzytkownikéw?

W zesztym roku prawie
jedna trzecia wszystkich
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Zwieksz odpornosé - blokuj ataki, zanim
beda miaty szanse sie aktywowad

Kaspersky Security for Internet Gateway pomaga zmieni¢ brame internetows sieci IT
w dobrze zabezpieczony punkt graniczny:

Zapobieganie atakom internetowym zanim dotra do gtéwnych celéw -
uzytkownikéw i ich punktéw koricowych
Wiekszos$¢ atakdw internetowych rozpoczyna aktywacje dopiero na poziomie punktu

koncowego.Nasza wielokrotnie nagradzana ochrona wykrywa i przechwytuje ataki zanim
beda mogty Ci zaszkodzi¢.

Zmniejszenie zagrozen stwarzanych przez zasoby internetowe

Kaspersky Security for Internet Gateway ogranicza dostep do stron internetowych lub
kategorii okreslonych przez Ciebie jako niechciane i blokuje te znane jako niebezpieczne lub
zainfekowane (na przyktad strony phishingowe i te zawierajace ztosliwe oprogramowanie).
Rezultat - mniejsze ryzyko i mniej rozpraszaczy dla pracownikdw.

Zwigkszenie ogélnej odpornosci na zaawansowane ataki

Dziatajgc w synergii z innymi rozwigzaniami firmy Kaspersky, Kaspersky Security for
Internet Gateway zapewnia dodatkowy kontekst do dogtebnej analizy zagrozen, a takze
mozliwoé¢ przerwania taricucha kazdego zaawansowanego ataku na poziomie obwodu.
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Kluczowe funkcje

Wielowarstwowa
ochrona przed ztosliwym
oprogramowaniem

Sprawdzone w branzy wielowarstwowe
zabezpieczenie precyzyjnie

i proaktywnie wykrywa, analizuje

i blokuje zagrozenia ze strony ztosliwego
oprogramowania, w tym
oprogramowania szpiegujgcego,
trojandéw finansowych, oprogramowania
ransomware, koparek i programow
usuwajgcych dane.
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Kontrola sieci
z kategoryzacjag

Dostep do niechcianych,
nieodpowiednich lub niebezpiecznych
witryn mozna blokowa¢ lub ograniczad
na podstawie wstepnie
skonfigurowanych kategorii zasobdéw
sieciowych i/lub mozna tworzy¢ wtasne
zdefiniowane listy i polityki, aby
zastosowac rézne typy i poziomy
ograniczen dla réznych grup
uzytkownikéw. To elastyczne, ale proste
podejscie do dostepu do stron
internetowych pomaga zmniejszy¢
ryzyko infekcji i wyciekdédw danych,

a takze zapobiega niewtasciwemu
korzystaniu z internetu w godzinach

pracy.

Zapobieganie
niepozadanym
transferom plikow

Niektdre typy pobieranych plikdw niosg
ze sobg zwiekszone ryzyko infekgciji,
podczas gdy przesytanie innych do sieci
moze prowadzi¢ do wycieku danych.
Zapobieganie pobieraniu i przesytaniu
tego typu plikéw znacznie zmniejsza
poziom ryzyka.

' Global Research and Analysis Team
2 Anti-Malware Research team
3 For all-in-one Secure Web Gateway appliance
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Zaawansowany
anti-phishing

Modele wykrywania atakéw phishingowych
zapewniajg wspomagang w chmurze
ochrone zaréwno przed znanym, jak

i nieznanym phishingiem/atakami zero-day
za posrednictwem opartej na sieci
neuronowej analizy ponad 1000 kryteriéw -
w tym obrazow, sprawdzania jezyka,
okreslonych skryptéw - w potgczeniu

z globalnie pozyskanymi danymi
dotyczgcymi adreséw URL i IP, ktére
zawierajg szkodliwe oprogramowanie oraz
phishing.
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Zarzadzanie i widocznosé

Przejrzysty interfejs sieciowy umozliwia
administratorowi fatwe monitorowanie
poziomu ochrony firmowej bramy
internetowej za pomocg takich
nastepUJacych narzedzi:

- Elastyczne, ale proste w uzyciu reguty
i konfiguracja zasad

- Integracja z Active Directory

- Zarzgdzanie dostepem oparte na rolach
- Diagnostyka stanu systemoéw

- Eksport zdarzer do systemu SIEM

- Zarzadzanie klastrami

- Wbudowane zarzgdzanie serwerem
proxy?®

%

Prosty i gotowy do uzycia
Konfigurowanie bezpiecznej bramy
internetowej nigdy nie byto tak tatwe.
Gotowe do uzycia narzedzie typu
.wszystko w jednym” wymaga tylko kilku
krokdw, aby rozpoczaé zabezpieczanie
ruchu internetowego.
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Filtrowanie wedtug
reputacji i wykrywanie
ztosliwych adresow

Najnowsze podejrzane i niechciane adresy
URL i adresy IP sg odfiltrowywane,

a inicjowane przez nie scenariusze atakéw
internetowych sg zaktécane. To wszystko
dzieki wykorzystywaniu werdyktéw
stworzonych przez Kaspersky Security
Network na podstawie opartej na
technologii uczenia maszynowego analizie
duzych zbioréw danych pozyskanych

w czasie rzeczywistym od dziesigtek
milionéw uzytkownikdw, oraz dzieki pracy
naszych stynnych zespotéw GReAT1

i AMR2.

w poréwnaniu z rokiem _
poprzednim, do okoto
2 mlllardow przypadkow

Zrédio:
Kaspersky Security Network

N
&
Elastyczne opcje

wdrazania

Kaspersky Security for Internet Gateway
moze zostad zainstalowany w istniejgcym
systemie lub uruchomiony na maszynie
wirtualnej, lokalnie lub w chmurze.
Oprogramowanie oferuje uproszczone
wdrazanie dla mniejszych firm,
dostosowane konfiguracje dla korporacji
i oszczedne instalacje zorientowane na
Telco z maksymalnag wydajnoscia.



Zwiekszenie odpornosci na
zaawansowane ataki

Wspdipracujgc z potega wykrywania zagrozen, jaka jest Kaspersky Anti Targeted Attack
Platform, Kaspersky Security for Internet Gateway zapewnia zaréwno dodatkowy kontekst do
gtebszej analizy, jak i mozliwos¢ automatycznego blokowania sktadnikéw ataku przez internet —
w tym przesytania polecen, zasobdw oraz eksfiltracji skradzionych danych.

Silna ochrona z Kaspersky Security for Internet Gateway

Kaspersky Security for Internet Gateway to tylko jeden z wielu produktéw i rozwigzan
firmy Kaspersky Lab, ktére zostaty stworzone wewnetrznie, przy wsparciu ponad 20 lat
dodwiadczenia, zbudowanych na podstawie jednej bazy kodu i zaprojektowanych tak, aby
ptynnie sie ze sobag tgczyé w celu zapewnienia kompleksowej i niepodwazalnej platformy
ochrony.

Jeéli korzystasz juz z rozwigzan zabezpieczajgcych, takich jak Kaspersky Endpoint
Security lub Kaspersky Anti Targeted Attack Platform, kupujgc Kaspersky Security for
Internet Gateway mozesz mie¢ pewno$c¢, ze ochrona Twojej bramy internetowej dziata
zgodnie z tymi samymi niezréwnanymi standardami wydajnosci, co reszta zabezpieczen.

Jedli z nich nie korzystasz, nadal mozesz wzmocni¢ swojg ochrone i zwiekszy¢ swojg
odpornosé, korzystajgc z Kaspersky Security for Internet Gateway razem z biezacg
ochrong lub zamiast niej.
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Moze Cig réwniez zainteresowag...

. . Kaspersky Security for Internet Gateway jest
Kaspersky Security for Mail Server - sprzedawany jako samodzielne rozwigzanie
uzupetij ochrone swojej bramy internetowe;j ukierunkowane.
réwnie poteznymi zabezpieczeniami poczty,
tagodzac skutki najczestszych atakéw.

Kaspersky Security for Microsoft
Office365 — specjalnie zaprojektowany, aby
wypetni¢ luki w zabezpieczeniach w ofercie
Microsoft opartej na chmurze, w tym Outlook
365 i OneDrive.

Kaspersky Endpoint Security for
Business — nasze flagowe rozwigzanie
zabezpieczajgce punkty koricowe,
zapewniajgce najlepiej przetestowang

i najczeéciej nagradzang ochrone punktéw
koricowych na rynku.

Aplikacje - Kaspersky Web Traffic Security
w pakiecie

Licencja Kaspersky Security for Internet Gateway jest
dostepny jako:

Licencjaroczna

Subskrypcja miesieczna

Wyprébuj przed Zapytaj o oferte g4 Kup przez naszego
zakupem Potrzebujesz uzyskaé zaufanego Partnera
Sprawdz Kaspersky wigcej informacji? Chcesz dokonaé zakupu?
Security for Internet Zostaw swoje dane, = Wyszukaj Partnera

Gateway, pobierz a skontaktujemy sie z Toba. w swojej okolicy.

darmowsg wersje testows.

Informacje o cyberzagrozeniach: securelist.pl
Informacje ze Swiata bezpieczenistwa IT: kaspersky.pl/blog
Ochrona IT dla MSP: kaspersky.pl/biznes
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Ochrona IT dla korporacji: kaspersky.pl/korporacje bezpieczniejszego swiata, w ktérym technologia czyninasze Sprawdzon
zycie lepszym. Dlatego go chronimy, aby kazda osoba Tp ¥
wszedzie mogta korzystac z jego nieskoriczonych mozliwosci. N':anSPa.ren ny.

www.kaspersky.pl Aktywuj cyberbezpieczeristwo dlalepszego jutra. iezalezny.

2019 AO Kaspersky Lab. Wszelkie prawa zastrzezone. Dowiedz sig wigcej nastronie www.kaspersky.pl/transparentnosc

Zarejestrowane znaki handlowe i nazwy ustug nalezg
do ich wtascicieli.




