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W zeszłym roku prawie
jedna trzecia wszystkich
komputerów
użytkowników padła
ofiarą co najmniej
jednego ataku
przeprowadzonego przez
złośliwe oprogramowanie.
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Zabezpieczenie pierwszej linii obrony
Większość organizacji korzysta obecnie z internetu w całym spektrum działań biznesowych. W internecie
czyha sporo niebezpieczeństw:
• Zagrożeń internetowych jest coraz więcej i są coraz bardziej podstępne
• Socjotechnika może skłonić użytkowników do złamania zabezpieczeń systemów bez angażowania złośliwego
oprogramowania

• Zaatakowane witryny internetowe zawierające exploity mają na celu potajemne rozprzestrzenianie infekcji
w całej infrastrukturze.

Oczywiście stosowanie skutecznej ochrony punktów końcowych wszędzie tam, gdzie to możliwe ma
kluczowe znaczenie dla budowania odporności na zagrożenia internetowe. Ale czy nie lepiej planując
strategię bezpieczeństwa firmy wyeliminować zagrożenia internetowe ZANIM przenikną do Twoich
systemów i udadzą się do punktów końcowych oraz użytkowników?

Zwiększ odporność - blokuj ataki, zanim
będą miały szansę się aktywować
Kaspersky Security for Internet Gateway pomaga zmienić bramę internetową sieci IT
w dobrze zabezpieczony punkt graniczny:

Zapobieganie atakom internetowym zanim dotrą do głównych celów -
użytkowników i ich punktów końcowych
Większość ataków internetowych rozpoczyna aktywację dopiero na poziomie punktu
końcowego.Nasza wielokrotnie nagradzana ochrona wykrywa i przechwytuje ataki zanim
będą mogły Ci zaszkodzić.

Zmniejszenie zagrożeń stwarzanych przez zasoby internetowe
Kaspersky Security for Internet Gateway ogranicza dostęp do stron internetowych lub
kategorii określonych przez Ciebie jako niechciane i blokuje te znane jako niebezpieczne lub
zainfekowane (na przykład strony phishingowe i te zawierające złośliwe oprogramowanie).
Rezultat - mniejsze ryzyko i mniej rozpraszaczy dla pracowników.

Zwiększenie ogólnej odporności na zaawansowane ataki
Działając w synergii z innymi rozwiązaniami firmy Kaspersky, Kaspersky Security for
Internet Gateway zapewnia dodatkowy kontekst do dogłębnej analizy zagrożeń, a także
możliwość przerwania łańcucha każdego zaawansowanego ataku na poziomie obwodu.



Wielowarstwowa
ochrona przed złośliwym
oprogramowaniem
Sprawdzone w branży wielowarstwowe
zabezpieczenie precyzyjnie
i proaktywnie wykrywa, analizuje
i blokuje zagrożenia ze strony złośliwego
oprogramowania, w tym
oprogramowania szpiegującego,
trojanów finansowych, oprogramowania
ransomware, koparek i programów
usuwających dane.

Zapobieganie
niepożądanym
transferom plików
Niektóre typy pobieranych plików niosą
ze sobą zwiększone ryzyko infekcji,
podczas gdy przesyłanie innych do sieci
może prowadzić do wycieku danych.
Zapobieganie pobieraniu i przesyłaniu
tego typu plików znacznie zmniejsza
poziom ryzyka.

Prosty i gotowy do użycia
Konfigurowanie bezpiecznej bramy
internetowej nigdy nie było tak łatwe.
Gotowe do użycia narzędzie typu
„wszystko w jednym” wymaga tylko kilku
kroków, aby rozpocząć zabezpieczanie
ruchu internetowego.

Kontrola sieci
z kategoryzacją
Dostęp do niechcianych,
nieodpowiednich lub niebezpiecznych
witryn można blokować lub ograniczać
na podstawie wstępnie
skonfigurowanych kategorii zasobów
sieciowych i/lub można tworzyć własne
zdefiniowane listy i polityki, aby
zastosować różne typy i poziomy
ograniczeń dla różnych grup
użytkowników. To elastyczne, ale proste
podejście do dostępu do stron
internetowych pomaga zmniejszyć
ryzyko infekcji i wycieków danych,
a także zapobiega niewłaściwemu
korzystaniu z internetu w godzinach
pracy.

Elastyczne opcje
wdrażania
Kaspersky Security for Internet Gateway
może zostać zainstalowany w istniejącym
systemie lub uruchomiony na maszynie
wirtualnej, lokalnie lub w chmurze.
Oprogramowanie oferuje uproszczone
wdrażanie dla mniejszych firm,
dostosowane konfiguracje dla korporacji
i oszczędne instalacje zorientowane na
Telco z maksymalną wydajnością.

Zarządzanie i widoczność
Przejrzysty interfejs sieciowy umożliwia
administratorowi łatwe monitorowanie
poziomu ochrony firmowej bramy
internetowej za pomocą takich
następujących narzędzi:
• Elastyczne, ale proste w użyciu reguły
i konfiguracja zasad

• Integracja z Active Directory
• Zarządzanie dostępem oparte na rolach
• Diagnostyka stanu systemów
• Eksport zdarzeń do systemu SIEM
• Zarządzanie klastrami
• Wbudowane zarządzanie serwerem
proxy3

Kluczowe funkcje

Zaawansowany
anti-phishing
Modele wykrywania ataków phishingowych
zapewniają wspomaganą w chmurze
ochronę zarówno przed znanym, jak
i nieznanym phishingiem/atakami zero-day
za pośrednictwem opartej na sieci
neuronowej analizy ponad 1000 kryteriów -
w tym obrazów, sprawdzania języka,
określonych skryptów - w połączeniu
z globalnie pozyskanymi danymi
dotyczącymi adresów URL i IP, które
zawierają szkodliwe oprogramowanie oraz
phishing.

Filtrowanie według
reputacji i wykrywanie
złośliwych adresów
Najnowsze podejrzane i niechciane adresy
URL i adresy IP są odfiltrowywane,
a inicjowane przez nie scenariusze ataków
internetowych są zakłócane. To wszystko
dzięki wykorzystywaniu werdyktów
stworzonych przez Kaspersky Security
Network na podstawie opartej na
technologii uczenia maszynowego analizie
dużych zbiorów danych pozyskanych
w czasie rzeczywistym od dziesiątek
milionów użytkowników, oraz dzięki pracy
naszych słynnych zespołów GReAT1
i AMR2.

W2018 r. całkowita
liczba ataków
internetowych
odpartych przez
produkty firmy
Kaspersky wzrosła
ponad dwukrotnie
w porównaniu z rokiem
poprzednim, do około
2 miliardów przypadków
na całym świecie.
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1Global Research and Analysis Team
2 Anti-Malware Research team
3 For all-in-one Secure Web Gateway appliance



Zwiększenie odporności na
zaawansowane ataki
Współpracując z potęgąwykrywania zagrożeń, jaką jest KasperskyAnti TargetedAttack
Platform, KasperskySecurity for InternetGateway zapewnia zarównododatkowy kontekst do
głębszej analizy, jak imożliwość automatycznegoblokowania składnikówataku przez internet –
w tym przesyłania poleceń, zasobów oraz eksfiltracji skradzionych danych.

Silna ochrona z Kaspersky Security for Internet Gateway
Kaspersky Security for Internet Gateway to tylko jeden z wielu produktów i rozwiązań
firmy Kaspersky Lab, które zostały stworzone wewnętrznie, przy wsparciu ponad 20 lat
doświadczenia, zbudowanych na podstawie jednej bazy kodu i zaprojektowanych tak, aby
płynnie się ze sobą łączyć w celu zapewnienia kompleksowej i niepodważalnej platformy
ochrony.

Jeśli korzystasz już z rozwiązań zabezpieczających, takich jak Kaspersky Endpoint
Security lub Kaspersky Anti Targeted Attack Platform, kupując Kaspersky Security for
Internet Gateway możesz mieć pewność, że ochrona Twojej bramy internetowej działa
zgodnie z tymi samymi niezrównanymi standardami wydajności, co reszta zabezpieczeń.

Jeśli z nich nie korzystasz, nadal możesz wzmocnić swoją ochronę i zwiększyć swoją
odporność, korzystając z Kaspersky Security for Internet Gateway razem z bieżącą
ochroną lub zamiast niej.



www.kaspersky.pl/ochrona-dla-sredniego-biznesu/do-pobrania/internet-gateway-darmowy-trial
www.kaspersky.pl/ochrona-dla-sredniego-biznesu/kup-offline https://reseller.kaspersky.pl/mapa/

Aplikacje
w pakiecie

Licencja

Jak kupić Kaspersky Security for Internet Gateway jest
sprzedawany jako samodzielne rozwiązanie
ukierunkowane.

• Kaspersky Web Traffic Security

Kaspersky Security for Internet Gateway jest
dostępny jako:

• Licencja roczna

• Subskrypcja miesięczna

Wypróbuj przed
zakupem
Sprawdź Kaspersky
Security for Internet
Gateway, pobierz
darmową wersję testową.

Zapytaj o ofertę
Potrzebujesz uzyskać
więcej informacji?
Zostaw swoje dane,
a skontaktujemy się z Tobą.

Kup przez naszego
zaufanego Partnera
Chcesz dokonać zakupu?
Wyszukaj Partnera
w swojej okolicy.

www.kaspersky.pl

2019 AO Kaspersky Lab. Wszelkie prawa zastrzeżone.
Zarejestrowane znaki handlowe i nazwy usług należą
do ich właścicieli.

Informacje o cyberzagrożeniach: securelist.pl
Informacje ze świata bezpieczeństwa IT: kaspersky.pl/blog
Ochrona IT dla MŚP: kaspersky.pl/biznes
Ochrona IT dla korporacji: kaspersky.pl/korporacje

www.kaspersky.pl/blog
www.kaspersky.pl/biznes

www.kaspersky.pl/korporacje

Jesteśmy skuteczni. Jesteśmyniezależni. Jesteśmy
transparentni. Zobowiązaliśmy siędo budowania
bezpieczniejszego świata, wktórym technologia czyninasze
życie lepszym. Dlategogo chronimy, abykażda osoba
wszędzie mogła korzystaćz jego nieskończonychmożliwości.
Aktywuj cyberbezpieczeństwo dla lepszego jutra.

Dowiedz sięwięcej nastronie www.kaspersky.pl/transparentnosc

Może Cię również zainteresować…

Kaspersky Security for Mail Server –
uzupełnij ochronę swojej bramy internetowej
równie potężnymi zabezpieczeniami poczty,
łagodząc skutki najczęstszych ataków.

Kaspersky Security for Microsoft
Office365— specjalnie zaprojektowany, aby
wypełnić luki w zabezpieczeniach w ofercie
Microsoft opartej na chmurze, w tym Outlook
365 i OneDrive.

Kaspersky Endpoint Security for
Business— nasze flagowe rozwiązanie
zabezpieczające punkty końcowe,
zapewniające najlepiej przetestowaną
i najczęściej nagradzaną ochronę punktów
końcowych na rynku.

www.securelist.pl


