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Kaspersky
Endpoint Security for Business

Select

Rozwigzanie Kaspersky Endpoint Security for Business Select to wykorzystujgca technologie
HuMachine™ ochrona szerokiego wachlarza platform — w tym serweréw i punktéw koricowych opartych
na Linuksie. Wielowarstwowa ochrona wykrywa podejrzane zachowanie i blokuje zagrozenia,

tacznie z ransomware. Wykorzystujgce chmure narzedzia kontroli zmniejszajq ekspozycje na ataki,

a funkcje zarzagdzania urzadzeniami mobilnymi pomagajg chroni¢ znajdujace si¢ na nich dane.
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Ochrona wielowarstwowa dla:
systemu Windows, Linux oraz macOS,
serweréw Windows i Linux,
konteneréw Windows Server,
urzgdzen mobilnych,
pamigci przenosnych.

Najlepsza ochrona przed:
exploitami dla oprogramowania,
ransomware,
mobilnymi szkodliwymi programami,
zaawansowanymi zagrozeniami,
zagrozeniami bezplikowymi,
atakami wykorzystujacymi skrypty
i PowerShell,
zagrozeniami pochodzgcymi z internetu.

Dostepne funkcje:
Ochrona przed szkodliwym
oprogramowaniem
Zarzadzanie lukami
Doradca ds. polityki bezpieczeristwa
Izolacja proceséw
Ochrona przed exploitami i cofanie zmian
Zarzgdzanie zaporg sieciowq i zaporg sieciowg
systemu operacyjnego
Ochrona wykorzystujgca chmure

Petna integracja z Kaspersky EDR Optimum Nowos¢

Petna integracja z Kaspersky Sandbox Nowos¢
Integracja z systemami SIEM

za posrednictwem Syslog

Kontrola aplikacji

Kontrola sieci i urzadzer

Ochrona dla serwerdéw i konteneréw
Zdalne wymazywanie danych NOWosc
Ochrona przed zagrozeniami mobilnymi
Generowanie raportéw

Konsola chmurowa Nowos¢

Konsola wykorzystujaca sie¢ i MMC

Szczegdtowe informacje znajdujq sie na naszych stronach.

Zaawansowana ochronai kontrola

Elastyczna ochrona adaptacyjna

Rozwigzanie Kaspersky Endpoint Security for Business Select powstato z myslg

o zabezpieczaniu dowolnego $rodowiska IT. Szeroki wachlarz innowacyjnych technologii

o udowodnionej skutecznoéci chroni nawet przed zaawansowanymi i nieznanymi
zagrozeniami, zmniejszajgc poziom narazenia na nie i zabezpieczajgc przed nimi organizacje,
dane i uzytkownikdw.

Prosta integracja z nowymi rozwigzaniami Kaspersky EDR Optimum i Kaspersky Sandbox
utatwia rozszerzanie ochrony o automatyczne wykrywanie i reagowanie.

Jedna konsola zarzadzania to najlepsze potaczenie
dwéch swiatéw

Wolisz rozwigzanie w postaci ustugi w chmurze, wdrozenia lokalnego czy obie wersje?
W kazdym przypadku nasza firma oferuje ujednolicone zarzadzanie za po$rednictwem
konsoli w chmurze lub tradycyjnej konsoli lokalnej, w $rodowiskach chmurowych AWS
lub Azure.

Bez wzgledu na to, ktdérg opcje wybierzesz, nasza prosta w uzyciu konsola umozliwia
szybkie i bezproblemowe wdrozenie polityk wybranej ochrony na kazdym punkcie
koricowym, a takze upraszcza funkcje zarzadzania takie jak wdrozenie systemu
operacyjnego i oprogramowania oraz udostepnianie licenciji.

Najczesciej testowana, najczesciej nagradzana ochrona

Rok po roku nasze produkty wykazujg najlepsze wyniki w niezaleznych testach

i raportach. Jeste$my dumni z tych niesamowitych wynikéw, dzigki ktérym cieszymy sie
uznaniem w catej branzy. Ponadto ogromnie cieszy nas to, ze nasi Klienci niezmiennie
wyrazajg swoje zadowolenie w kwestii wydajnosci i skutecznosci naszych produktéw.
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Ochrona przed Automatyczne Ochrona serwera Kontrola sieci, Ochrona przed
zaawansowanymi cofanie zmian i zasobow aplikacji zagrozeniami
szkodliwymi i ochrona przed wspotdzielonych i urzadzen mobilnymi
programami przy exploitami

uzyciu uczenia
maszynowego



Informacje o rozwigzaniu

EDR Optimum Nowosc

(do kupienia oddzielnie)

Mozliwoéci oferowane przez technologig EDR
sg juz dostepne w rozwigzaniu Kaspersky
Endpoint Security for Business i mozna je
rozszerzy¢ za pomocg howego rozwigzania
Kaspersky EDR Optimum. W efekcie
otrzymujesz petng widocznoé¢ oraz mozliwosé
przeprowadzania analiz dotyczgcych
podstawowych przyczyn w celu uzyskania
doktadnych informacji na temat stanu firmowe;j
ochrony przed zaawansowanymi zagrozeniami.
Specjalista ds. ochrony IT w Twojej firmie
otrzymuje informacje i obraz sytuaciji
potrzebne do skutecznej analizy oraz szybkiej

i stosownej reakcji na incydenty, zanim wystgpi
jakakolwiek szkoda, jak réwniez podstawowe
mozliwosci rozpoznawania zagrozen
(skanowanie w poszukiwaniu oznak wtamania).

Informacje o rozwigzaniu,

Kaspersky Sandbox "owos¢

(do kupienia oddzielnie)

Kaspersky Sandbox automatycznie chroni
przed zaawansowanymi zagrozeniami, ktérych
zadaniem jest omijanie ochrony na punkcie
koricowym. W oparciu o technologie
dynamicznej emulacji zagrozen rozwigzanie
Kaspersky Sandbox uzywa naszych najlepszych
praktyk w zwalczaniu kompleksowych zagrozen
i atakéw na poziomie APT, zapewniajgc
zautomatyzowane reagowanie na wszystkich
punktach koricowych.

Informacje o cyberzagrozeniach: securelist.pl

Informacje ze Swiata bezpieczeristwa IT: kaspersky.pl/blog
Ochrona IT dla MSP: kaspersky.pl/biznes

Ochrona IT dla korporacji: kaspersky.pl/korporacje

www.kaspersky.pl

2020 AO Kaspersky Lab. Wszelkie prawa zastrzezone.
Zarejestrowane znaki handlowe i nazwy ustug nalezg
do ich wiascicieli.

Kluczowe funkcje

Ochrona najwazniejszych obszaréw

Nasze komponenty ochrony przed zagrozeniami tworzg filar skutecznej ochrony przed
powszechnymi zagrozeniami. Nalezg do nich: Ochrona plikéw, poczty i sieci, Zapora
sieciowa, Ochrona przed zagrozeniami z internetu, Ochrona przed atakami typu
BadUSB oraz AMSI Protection Provider.

Zaawansowana ochrona przed zagrozeniami
wykorzystujgca uczenie maszynowe

Zaawansowane komponenty ochrony, takie jak HIPS, Kaspersky Security Network,
Wykrywanie zachowan, Ochrona przed ransomware czy Ochrona przed exploitami,
potrafig wykrywac i blokowa¢ nawet nowe i nieznane zagrozenia. Wspierana zaréwno
statycznym, jak i dynamicznym uczeniem maszynowym funkcja Wykrywanie zachowan
analizuje aktywnos$c¢ procesdw w czasie rzeczywistym w celu wykrywania najbardziej
wyrafinowanych zagrozen, takich jak bezplikowe szkodliwe programy czy ataki
wykorzystujgce skrypty. Po zidentyfikowaniu i oflagowaniu szkodliwego procesu jego
aktywnos$¢ zostaje wstrzymana, a Silnik korygujacy wycofuje wszelkie dokonane zmiany.

Chmurowe narzedzia kontroli pomagajace we
wzmachianiu polityk i zapobieganiu wtamaniom

System Host Intrusion Prevention oraz scentralizowane narzedzia do kontroli sieci,
urzadzen i aplikacji zmniejszajg powierzchnig narazenia na atak oraz pomagajg w zachowaniu
bezpieczenstwa i produktywnoséci uzytkownikéw. Firma Kaspersky ma wiasne laboratorium
Dynamicznego tworzenia biatych list, w ktérym przechowywane sg nieustannie monitorowane
i aktualizowane bazy danych zawierajgce ponad 2,5 miliarda zaufanych programdéw.

Elastyczne i kompleksowe zarzadzanie

Kaspersky Security Center to konsola zarzadzania scentralizowanego, ktéra utatwia
administratorom konfigurowanie wdrozenia ochrony, a takze aktualizowanie i zarzadzanie
nig. Rozwigzanie to upraszcza stosowanie zadar grupowych, polityk i ich profili, jak réwniez
generowanie raportéw. Dostepne sa trzy opcje zarzadzania:

- Konsola Kaspersky Security Center MMC
- Konsola sieciowa Kaspersky Security Center -
- Konsola chmurowa Kaspersky Security Center NoWes¢

Dla systemow Windows, Mac i Linux

Do zarzadzania ochrong dla punktéw koricowych i serwerdw z systemem Windows i Linux,
a takze dla stacji roboczych Mac, stuzy ta sama konsola, a takie podejscie idealnie nadaje
sie do Srodowisk mieszanych.

Zarzadzanie i ochrona urzadzen mobilnych

Wszechstronna ochrona przed szkodliwymi programami wraz z wykorzystujgcg chmure
analizg zagrozen, kontrolg sieci i ochrong przed phishingiem, oferujgca mozliwo$é
zarzgdzania urzgdzeniami mobilnymi i integracji z systemami EMM.

Integracja umozI|W|ajqca zaawansowany pozmm
zapobiegania, wykrywania i reagowania N°\"W9s¢
Rozwigzanie Kaspersky Endpoint Security for Windows powstato z mysla o integraciji

z produktami Kaspersky Sandbox i Kaspersky EDR Optimum w celu zaawansowanego
i automatycznego wykrywania i reagowania.
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Dowiedz si¢ wigcej na stronie kaspersky.pl/future




