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Ciagte badanie
zagrozen

umozliwia firmie Kaspersky
wykrywanie, przeniknigcie

Dostep do najlepszej wiedzy
specjalistycznej

Cyberprzestepcy nieustannie opracowujg wyrafinowane sposoby
atakowania firm. Dzi$ krajobraz zagrozen jest niestabilny i szybko
ewoluuje, a do tego wykazuje coraz bardziej zaawansowane

i wszechstronne techniki cyberprzestgpcze. Organizacje musza

i monitorowanie zamknietych
spotecznosci i podziemnych
foréw na catym swiecie,

z ktérych korzystajg oszusci
i cyberprzestepcy. Nasi
analitycy wykorzystujg ten
dostep do proaktywnego
wykrywania i badania
najbardziej szkodliwych

i niestawnych zagrozen,

a takze dostosowanych do
konkretnych organizacii.

stawiaé czota ztozonym incydentom spowodowanym nie tylko atakami
z uzyciem szkodliwego oprogramowania, atakami bezplikowymi,
exploitami dnia zerowego, ale takze ich kombinacjami w postaci
zagrozen wielopoziomowych, atakéw typu APT i ukierunkowanych
dziatan cyberprzestepczych.

W dobie cyberatakéw, ktére paralizujg dziatalnosé
firm, znaczenie specjalistéw ds.
cyberbezpieczenstwa jest wigksze niz
kiedykolwiek wczesniej, jednak znalezienie ich

i zatrzymanie nie jest tatwe. Nawet jesli masz
stabilny zespét ds. cyberbezpieczenstwa, nie
zawsze bedzie on w stanie walczy¢

z wyrafinowanymi zagrozeniami samodzielnie -
pracownicy muszg mie¢ mozliwos¢é zwrécenia sie
o pomoc do ekspertéw zewnetrznych. Wiedza
specjalistyczna spoza firmy moze ukazaé
prawdopodobne slady skomplikowanych atakéw

i zagrozen APT oraz dostarczy¢ praktyczne

Zakres ustugi
~Ask the Analyst”

(ujednolicona subskrypcja
oparta na zadaniach)

wyeliminowania ich.

Ustuga Kaspersky Ask the Analyst rozszerza mozliwosci naszej
ustugi Threat Intelligence, umozliwiajgc uzyskanie wskazéwek i wgladu
w konkretne zagrozenia, z ktérymi masz do czynienia lub ktére Cig
interesuja. Ustuga ta dostosowuje rozlegte mozliwosci firmy Kaspersky
w zakresie analizy zagrozen i badania ich pod katem konkretnych
potrzeb, umozliwiajgc tworzenie skutecznej ochrony przed
zagrozeniami atakujgcymi Twojq organizacje.

Ataki APT i oprogramowanie Analiza szkodliwego oprogramowania
cyberprzestepcze
- Analiza prébek szkodliwego oprogramowania

Dodatkowe informacje na temat opublikowanych
raportéw i trwajacych badan (oprécz APT
i Crimeware Intelligence Reporting)'

» Zalecenia dotyczace dalszych dziatai naprawczych

Opisy zagrozen, luk w zabezpieczeniach Analiza Dark Webu?

i powigzanych wskaznikéw wtamania (IoC)
- Badania Dark Webu dotyczace poszczegélnych
artefaktéw, adreséw IP, nazw domen, nazw plikéw,

+ Ogdlny opis konkretnej rodziny szkodliwego e B T e et 2

oprogramowania

- Dodatkowy kontekst zagrozenia (powigzane skréty, adresy * Wyszukiwanie i analiza informacii

URL, serwery cyberprzestepcze itp.)

+ Informacje o konkretnej luce w zabezpieczeniach (czy ma
ona charakter krytyczny i jakie mechanizmy dostepne
w produktach marki Kaspersky chronig przed nig)



Zalety ustugi

Wieksza wiedza

Uzyskaj dostep na zadanie do
najlepszych ekspertéw bez koniecznosci
wyszukiwania i zatrudniania na peten etat
trudnych do znalezienia specjalistéw

Szybsza analiza

Skutecznie okreslaj zakres i nadawaj
priorytety incydentom w oparciu

o dostosowane i szczegétowe
informacje kontekstowe

Szybka reakcja

Szybko reaguj na zagrozenia i luki

w zabezpieczeniach, korzystajgc z naszych
wskazéwek, aby blokowa¢ ataki za pomoca
znanych wektoréw
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Jak to dziata

Ustuge Kaspersky Ask the Analyst mozna zakupié¢ osobno
lub w ramach dowolnej z naszych ustug analizy zagrozen.

Zgtoszenia mozna przesytaé za posrednictwem naszego firmowego
portalu obstugi klienta,
Odpowiedz zostanie wystana e-mailem, a jesli bedzie to konieczne

i wyrazisz na to zgode, mozemy zorganizowa¢é telekonferencje i/lub
sesje z opcjg udostepnienia ekranu. Po zaakceptowaniu zgtoszenia
otrzymasz informacje o szacowanym czasie obstuzenia go.

Przyktady uzycia ustugi:

Wyjasnienie
wszelkich
szczegotow
dostepnych

we wczesniej
opublikowanych
raportach analizy
zagrozen

Ogdlne informacje
na temat rodziny
szkodliwego
oprogramowania,

w tym zachowanie,
potencjalny wptyw

i szczegoly
dotyczace wszelkich
powigzanych dziatan
zaobserwowanych
przez firme
Kaspersky

Poszerz swojg wiedze i zasoby

Dodatkowa
analiza dla juz
dostarczonych
wskaznikéw
wtamania

Pomoc

w skutecznym
ustalaniu priorytetéw
dla alertéw/
incydentéw dzigki
szczegbtowym
informacjom
kontekstowym

i kategoryzacji
powigzanych
wskaznikow wtamania
dostarczanych za
posrednictwem
krétkich raportéw

Szczegdtowe
informacje na temat
luk w zabezpieczeniach
i zalecenia dotyczace
sposobu ochrony
przedich
wykorzystaniem

Pomoc w ustaleniu,
czy wykryta
nietypowa
aktywnosé jest
zwigzana z atakiem
APT czy z typowymi
dziataniami
cyberprzestepczymi

Dodatkowe
informacje

na temat
konkretnych
dziatari w Dark
Webie, ktére Cie
interesujg

Przesytanie
plikéw
szkodliwego
oprogramowania
do kompleksowej
analizy w celu
zrozumienia
zachowania

i funkcjonalnosci
dostarczonych
préobek

Ustuga Kaspersky Ask the Analyst daje Ci dostep do grona
najwazniejszych badaczy z firmy Kaspersky. Zapewnia kompleksowa
komunikacje miedzy ekspertami, aby zwigkszyé Twoje mozliwosci
dzieki naszej unikatowej wiedzy i zasobom.
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