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Dostęp do najlepszej wiedzy
specjalistycznej
Cyberprzestępcy nieustannie opracowują wyrafinowane sposoby
atakowania firm. Dziś krajobraz zagrożeń jest niestabilny i szybko
ewoluuje, a do tego wykazuje coraz bardziej zaawansowane
i wszechstronne techniki cyberprzestępcze. Organizacje muszą
stawiać czoła złożonym incydentom spowodowanym nie tylko atakami
z użyciem szkodliwego oprogramowania, atakami bezplikowymi,
exploitami dnia zerowego, ale także ich kombinacjami w postaci
zagrożeń wielopoziomowych, ataków typu APT i ukierunkowanych
działań cyberprzestępczych.

Usługa Kaspersky Ask the Analyst rozszerza możliwości naszej
usługi Threat Intelligence, umożliwiając uzyskanie wskazówek i wglądu
w konkretne zagrożenia, z którymi masz do czynienia lub które Cię
interesują. Usługa ta dostosowuje rozległe możliwości firmy Kaspersky
w zakresie analizy zagrożeń i badania ich pod kątem konkretnych
potrzeb, umożliwiając tworzenie skutecznej ochrony przed
zagrożeniami atakującymi Twoją organizację.

Ciągłe badanie
zagrożeń
umożliwia firmie Kaspersky
wykrywanie, przeniknięcie
i monitorowanie zamkniętych
społeczności i podziemnych
forów na całym świecie,
z których korzystają oszuści
i cyberprzestępcy. Nasi
analitycy wykorzystują ten
dostęp do proaktywnego
wykrywania i badania
najbardziej szkodliwych
i niesławnych zagrożeń,
a także dostosowanych do
konkretnych organizacji.

Wdobie cyberataków, które paraliżują działalność
firm, znaczenie specjalistów ds.
cyberbezpieczeństwa jest większe niż
kiedykolwiek wcześniej, jednak znalezienie ich
i zatrzymanie nie jest łatwe. Nawet jeśli masz
stabilny zespół ds. cyberbezpieczeństwa, nie
zawsze będzie on w stanie walczyć
z wyrafinowanymi zagrożeniami samodzielnie –
pracownicy muszą mieć możliwość zwrócenia się
o pomoc do ekspertów zewnętrznych. Wiedza
specjalistyczna spoza firmy może ukazać
prawdopodobne ślady skomplikowanych ataków
i zagrożeń APT oraz dostarczyć praktyczne
porady na temat najlepszego sposobu
wyeliminowania ich.

1 Dostępne tylko dla klientów z aktywnymi raportami
APT i/lub Crimeware Intelligence

2 Już dostępne w ramach subskrypcji Kaspersky
Digital Footprint Intelligence

Zakres usługi
„Ask the Analyst”
(ujednolicona subskrypcja
oparta na żądaniach)

Ataki APT i oprogramowanie
cyberprzestępcze

Dodatkowe informacje na temat opublikowanych
raportów i trwających badań (oprócz APT
i Crimeware Intelligence Reporting)1

Opisy zagrożeń, luk w zabezpieczeniach
i powiązanych wskaźników włamania (IoC)

• Ogólny opis konkretnej rodziny szkodliwego
oprogramowania

• Dodatkowy kontekst zagrożenia (powiązane skróty, adresy
URL, serwery cyberprzestępcze itp.)

• Informacje o konkretnej luce w zabezpieczeniach (czy ma
ona charakter krytyczny i jakie mechanizmy dostępne
w produktach marki Kaspersky chronią przed nią)

Analiza szkodliwego oprogramowania

• Analiza próbek szkodliwego oprogramowania
• Zalecenia dotyczące dalszych działań naprawczych

Analiza DarkWebu2

• Badania DarkWebu dotyczące poszczególnych
artefaktów, adresów IP, nazw domen, nazw plików,
e-maili, linków lub obrazów

• Wyszukiwanie i analiza informacji



Jak to działa
Usługę Kaspersky Ask the Analyst można zakupić osobno
lub w ramach dowolnej z naszych usług analizy zagrożeń.

Zgłoszenia można przesyłać za pośrednictwem naszego firmowego
portalu obsługi klienta, .
Odpowiedź zostanie wysłana e-mailem, a jeśli będzie to konieczne
i wyrazisz na to zgodę, możemy zorganizować telekonferencję i/lub
sesję z opcją udostępnienia ekranu. Po zaakceptowaniu zgłoszenia
otrzymasz informację o szacowanym czasie obsłużenia go.

Ogólne informacje
na temat rodziny
szkodliwego
oprogramowania,
w tym zachowanie,
potencjalny wpływ
i szczegóły
dotyczące wszelkich
powiązanych działań
zaobserwowanych
przez firmę
Kaspersky

Wyjaśnienie
wszelkich
szczegółów
dostępnych
we wcześniej
opublikowanych
raportach analizy
zagrożeń

Pomoc
w skutecznym
ustalaniu priorytetów
dla alertów/
incydentów dzięki
szczegółowym
informacjom
kontekstowym
i kategoryzacji
powiązanych
wskaźników włamania
dostarczanych za
pośrednictwem
krótkich raportów

Dodatkowa
analiza dla już
dostarczonych
wskaźników
włamania

Pomoc w ustaleniu,
czy wykryta
nietypowa
aktywność jest
związana z atakiem
APT czy z typowymi
działaniami
cyberprzestępczymi

Szczegółowe
informacje na temat
lukw zabezpieczeniach
i zalecenia dotyczące
sposobu ochrony
przed ich
wykorzystaniem

Przesyłanie
plików
szkodliwego
oprogramowania
do kompleksowej
analizy w celu
zrozumienia
zachowania
i funkcjonalności
dostarczonych
próbek

Dodatkowe
informacje
na temat
konkretnych
działań w Dark
Webie, które Cię
interesują

Przykłady użycia usługi:
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Dowiedz się więcej

Poszerz swoją wiedzę i zasoby
Usługa Kaspersky Ask the Analyst daje Ci dostęp do grona
najważniejszych badaczy z firmy Kaspersky. Zapewnia kompleksową
komunikację między ekspertami, aby zwiększyć Twoje możliwości
dzięki naszej unikatowej wiedzy i zasobom.

Zalety usługi

Większa wiedza

Uzyskaj dostęp na żądanie do
najlepszych ekspertów bez konieczności
wyszukiwania i zatrudniania na pełen etat
trudnych do znalezienia specjalistów

Szybsza analiza

Skutecznie określaj zakres i nadawaj
priorytety incydentom w oparciu
o dostosowane i szczegółowe
informacje kontekstowe

Szybka reakcja

Szybko reaguj na zagrożenia i luki
w zabezpieczeniach, korzystając z naszych
wskazówek, aby blokować ataki za pomocą
znanych wektorów

https://companyaccount.kaspersky.com

www.kaspersky.pl/ochrona-dla-korporacji/threat-intelligence


