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Kompleksowa ochrona przeznaczona dla systeméw wbudowanych

Rynek systeméw wbudowanych stale ros$nie, co zauwazajg cyberprzestepcy — w 2019 roku odnotowano o 28%
wiecej préb infekcji w systemach stosowanych w bankomatach i terminalach ptatniczych niz w roku 2018.

Systemy wbudowane sg wszedzie wokét nas i wptywajg na kazda czes$¢ naszego codziennego zycia. Na nich
polegamy we wszystkim, od systeméw PoS i bankomatéw po urzadzenia medyczne i telekomunikacje.
Oznacza to wigcej wektoréw ataku niz kiedykolwiek wczesnie;j.

Poniewaz Windows 7 niedawno osiggnat koniec wsparcia technicznego, firmy nie powinny zwlekaé

z aktualizacjg systemu operacyjnego w swoich systemach wbudowanych i muszg podjgé wszelkie niezbgdne
dodatkowe srodki ochrony. Warto zauwazyé, ze chociaz Windows XP stat sie przestarzaty wiele lat temu, nadal
jest najczesciej uzywanym systemem operacyjnym w systemach wbudowanych. Jest to otwarte zaproszenie dla

hakerdw.

Cyberprzestepcy coraz czesciej zwracajg uwage na te urzadzenia wbudowane jako cel atakéw. Moze to
skutkowaé znacznymi szkodami finansowymi. Biorac to pod uwage, firmy musza by¢é madrzejsze niz
kiedykolwiek, aby chroni¢ swoje systemy i dane. Dzigki zaawansowanej analizie zagrozen, wykrywaniu
ztosliwego oprogramowania w czasie rzeczywistym, wszechstronnej kontroli aplikacji i urzadzen oraz
elastycznemu zarzadzaniu, Kaspersky Embedded Systems Security jest kompleksowym zabezpieczeniem

zaprojektowanym specjalnie dla systeméw wbudowanych.

Najwazniejsze informacje

Wydajna konstrukcja nawet dla sprzetu

Z nizszej potki

Kaspersky Embedded Systems Security zostat stworzony z myslg

o skutecznym dziataniu nawet na stabszym sprzecie (z 256 MB pamigci
RAM i procesorem Pentium lll) oraz na starym oprogramowaniu

(z systemu Windows XP), bez ryzyka przecigzenia systemu. Stabe kanaty
komunikacyjne (juz od 56 kb/s) réwniez nie stanowig problemu, nawet
gdy modem mobilny jest jedyng opcjg komunikaciji i dziata na 2G

z powodu stabego sygnatu.

Niezawodna ochrona pamigci

Zaawansowana technologia zapobiegania exploitom czuwa nad
krytycznymi procesami, aby uniemozliwi¢ exploitom atakowanie
przez niezatatane luki, a nawet luki typu zero-day w aplikacjach

i komponentach systemu. Jest to szczegdlnie wazne dla ochrony
przed powszechnymi atakami ransomware, takimi jak WannaCry
i ExPetr.
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Optymalizacja pod katem Windows XP

Wiekszoé¢ systemdéw wbudowanych nadal dziata na
niewspieranym systemie Windows® XP. Kaspersky Embedded
Systems Security zostat zoptymalizowany do dziatania z petng
funkcjonalnoécig na platformie Windows XP, a takze Windows 7,
Windows 8 oraz Windows 10.

Kaspersky Embedded Systems Security doktada wszelkich stararn,
aby w najblizszej przysztosdci zapewni¢ 100% wsparcie dla systemu
Windows XP, dajgc firmom czas na stopniowg aktualizacje.

Zgodnosé

Unikalny, kompleksowy zestaw sktadnikéw ochrony w Kaspersky
Embedded Systems Security — ochrona przed ztosliwym
oprogramowaniem, kontrola aplikacji i urzadzen, zarzadzanie
zaporg, monitorowanie integralnosci plikéw i audyt dziennikéw —
identyfikuje i blokuje ztosliwe dziatania przeciwko Twoim
systemom oraz wykrywa rézne wskazniki naruszenia
bezpieczenstwa. Pomaga to firmom spehi¢ wymagania
dotyczgce zgodnosci z przepisami, takimi jak PCI/DSS, WIFT itp.
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Zoptymalizowane wymagania systemowe

Ochrona przed ztosliwym

oprogramowaniem

- Opcjonalnie

- W czasie rzeczywistym/na
zgdanie

- Zapobieganie wykorzystaniu luk
w zabezpieczeniach przez
oprogramowanie ransomware
i inne zagrozenia

Ochrona sieci
- Zarzgdzanie zaporg sieciowg

- 256 MB pamieci RAM lub wigcej
- System operacyjny: Windows XP i nowsze
- Przepustowos$¢ sieci: od 56 kb/s
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Monitorowanie integralnosci

systemu

- Monitorowanie integralnosci
plikéw

- Kontrola dziennikéw zdarzen

__
—

Wzmachnianie systemu
- Kontrola uruchamiania aplikaciji

» Ochrona przed zagrozeniami Kaspersky * Kontrola dystrybucii
Embedded System progemowani
Security 2

Funkcje

Potezna ochrona przed szkodliwym
oprogramowaniem

Proaktywne, wspomagane chmurg wykrywanie i analiza zagrozen
wspdipracuje z tradycyjnymi technologiami w celu zapewnienia ochrony
przed znanymi, nieznanymi i zaawansowanymi zagrozeniami. Opcjonalny
(ale zdecydowanie zalecany) sktadnik chronigcy przed ztosliwym
oprogramowaniem mozna wytgczy¢ w scenariuszach ze stabszym
sprzetem lub wolnymi kanatami komunikacii.

Wykrywanie szkodliwego oprogramowania
w czasie rzeczywistym za pomocq
Kaspersky Security Network

Kaspersky Security Network (KSN) to wspierana przez chmure,
globalna sie¢ analizy zagrozen firmy Kaspersky. Miliony
rozproszonych na catym swiecie weztdw stale dostarczajg do
naszych systemoéw informacje o zagrozeniach w $wiecie
rzeczywistym, zapewniajgc szybka reakcje nawet na najnowsze,
pojawiajgce sie i ewoluujgce zagrozenia, w tym ataki masowe.
Ten ciggty przeptyw nowych danych o prébach atakéw ztodliwego
oprogramowania i podejrzanych zachowaniach tworzy
natychmiastowe werdykty dotyczace plikdw, zapewniajac ochrone
W czasie rzeczywistym przed najnowszymi zagrozeniami.

Kontrola aplikacji

Przyjecie scenariusza domys$lnej odmowy za pomocg funkcji Kontrola
uruchamiania aplikacji optymalizuje odpornos$¢ systemu na naruszenia
danych. Blokujgc uruchamianie jakichkolwiek aplikacji innych niz
okreslone programy, ustugi i zaufane sktadniki systemu, mozesz
automatycznie catkowicie zablokowad wigkszos$¢ form ztosliwego
oprogramowania.

Kontrola dystrybucji oprogramowania wykorzystuje podejécie
,zaufanego instalatora”, eliminujgc potrzebe czasochtonnego,
recznego umieszczania na biatej liscie plikéw utworzonych lub
zmienionych podczas aktualizacji, bgdz instalacji oprogramowania.
Wystarczy po prostu okresli¢ instalator jako zaufany

i przeprowadzi¢ aktualizacje w standardowy sposdb.

Monitorowanie i kontrola urzadzen

Kontrola urzgdzen firmy Kaspersky pozwala kontrolowa¢ urzadzenia
pamieci masowej USB podtgczone lub prébujace potaczyé sie fizycznie
ze sprzetem systemowym. Zapobieganie dostepowi
nieautoryzowanych urzadzer oznacza blokowanie wspdlnego punktu
wejscia wykorzystywanego przez cyberprzestgpcdw jako pierwszy
krok w ataku ztosliwego oprogramowania.

Wszystkie potgczenia urzadzert USB sg monitorowane i rejestrowane,
dzieki czemu niewtasciwe uzycie USB moze zostac zidentyfikowane
jako potencjalne zrédto ataku podczas badania incydentu i procesu
reagowania.

* Wymaga licencji Kaspersky Embedded Systems Security Compliance Edition

Zarzadzanie zapora systemu Windows

Zapore systemu Windows mozna skonfigurowac bezposrednio
z Kaspersky Security Center, co zapewnia wygode lokalnego
zarzgdzania zaporg sieciowg za pomoca jednej ujednoliconej
konsoli. Jest to niezbedne, gdy systemy wbudowane nie nalezg
do domeny, a ustawien zapory systemu Windows nie mozna
skonfigurowaé centralnie.

Ochrona przed zagrozeniami
sieciowymi

Ochrona przed zagrozeniami sieciowymi pomaga zapobiegad
zagrozeniom sieciowym, w tym skanowaniu portéw, atakom DoS
oraz przepetnieniem bufora. Stale monitoruje aktywnosé
sieciowg i w przypadku wykrycia podejrzanego zachowania
uruchamia predefiniowang odpowiedz.

Monitorowanie integralnosci plikow*

Sledzi dziatania wykonywane na okreslonych plikach i folderach
w okreslonym zakresie. Mozliwe jest réwniez skonfigurowanie
zmian, ktére majg by¢ $ledzone w czasie, gdy monitorowanie
jest przerwane.

Kontrola dziennikéw zdarzen*

Kaspersky Embedded Systems Security monitoruje mozliwe
naruszenia ochrony na podstawie sprawdzania dziennikéw zdarzen
systemu Windows. Aplikacja powiadamia administratora o wykryciu
nietypowego zachowania, ktore moze wskazywac na probe
cyberataku.

Integracja z SIEM

Kaspersky Embedded Systems Security moze konwertowad
zdarzenia w dziennikach aplikacji na formaty obstugiwane przez
serwery Syslog, dzieki czemu moga one by¢ przesytane

i pomyslinie rozpoznawane przez wszystkie systemy SIEM.
Zdarzenia mozna eksportowac bezposrednio z Kaspersky
Embedded System Security do SIEM lub centralnie za
posrednictwem Kaspersky Security Center.

Elastyczne zarzadzanie

Zasadami bezpieczenstwa, aktualizacjami sygnatur,
skanowaniem w poszukiwaniu ztosliwego oprogramowania

i gromadzeniem wynikéw mozna tatwo zarzgdzaé za pomocg
jednej scentralizowanej konsoli zarzgdzajgcej — Kaspersky
Security Center.

Ponadto, klientami w sieci lokalnej mozna zarzgdzaé za pomoca
lokalnej konsoli GUI lub wiersza polecen — szczegdlnie przydatne
podczas pracy w odizolowanych, segmentowanych sieciach,
ktore sg typowe dla systemdw wbudowanych.

Informacje o cyberzagrozeniach: www.securelist.pl
Informacje ze $wiata bezpieczeristwa IT: kaspersky.pl/blog
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