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Zbuduj od podstaw prawdziwg ochrone, z szybka i zautomatyzowang reakcjg oraz prosta analizg

podstawowych przyczyn incydentu

91% wszystkich organizacji padto celem
cyberatakéw w 2019 r., a Tna10
doswiadczyta ataku ukierunkowanego'.

«Stabe rozwigzanie EPP zniweluje warto$é
narzedzia EDR»?

«Nowa miarg zwrotu z inwestycji w narzedzie
EDR beda ludzie i czas»?

Kluczowe korzysci

- Ochrona przed czestszymi, ucigzliwymi
i zaawansowanymi zagrozeniami
Oszczednosé czasui zasobow dzieki
prostemu i zautomatyzowanemu
narzedziu

Widocznos$¢ catego spektrum
zaawansowanych zagrozen w catej sieci
Informacja o podstawowych
przyczynach i sposobach pojawienia sie
zagrozenia

Ograniczenie szkéd dzieki szybkiej
reakcji zautomatyzowanej

' The Kaspersky Global IT Risk Report, Kaspersky, 2019

2 IDC, Endpoint Security 2020: The Resurgence
of EPP and the Manifest Destiny of EDR, Doc #
US45794219, 2020

3 Zakres funkcjonalnoséci, ktérg mozna zarzadzaé za

poérednictwem konsoli chmurowej, jest ograniczony.

Pozostate informacje dostepne sa na stronie
https://kas.pr/epp-management-options

Problem

Zagrozenia ztozone
wywotuja przestoje
w dziataniu firmy

Czasy prostych szkodliwych
programéw dawno juz minety;
wspdtczesne zagrozenia sg
znacznie bardziej
skomplikowane, powodujg
diuzsze przestoje w dziataniu
firm, generujg znacznie wigksze
straty, a przy tym przez dtugi
czas pozostajg w ukryciu.

Twoja firma
jest na celowniku

Dzi$ zagrozenia ztozone sg
znacznie tansze i dos$¢
powszechne, dlatego
organizacje, ktére majg
$wiadomosé, ze sg na
celowniku, musza zadbaé
o swoje bezpieczeristwo.

Skutecznosé
to podstawa

Sytuacje pogarsza brak
zasobdw, z ktérymi borykajg
si¢ organizacje,

a najcenniejsze z nich to czas
i wykwalifikowany personel.

W jaki sposéb mozemy poméc

Rozwigzanie Kaspersky Endpoint Detection and Response (EDR) Optimum zapewnia
ochrone przed skomplikowanymi i zaawansowanymi zagrozeniami, stosujgc zaawansowane

wykrywanie, uproszczong analize i zautomatyzowana reakcje.

Wiecej niz podstawowe
mozliwosci

Rozwigzanie zapewnia
petniejszy obraz, proste
narzedzia do analizy i opcje
reakcji zautomatyzowanej,
co nie tylko pozwala wykry¢
zagrozenie, ale takze ukazuje
jego peten obraz

i pochodzenie. Takie
podejscie umozliwia
podjecie natychmiastowych
dziatan i zapobiega
przestojom w dziataniu firmy.

Prawdziwa
ochrona od podstaw

Kaspersky Endpoint Security
for Business to ujednolicone
rozwigzanie zapewniajgce
niezréwnang ochrone na
punktach koricowych.

tatwy w uzyciu, wysoce
zautomatyzowany zestaw
narzedzi umozliwia
zaawansowane wykrywanie
zagrozen i reagowania na nie.

Inteligentne narzedzie
zapewniajace
skutecznosé

Dzieki prostym,
scentralizowanym narzedziom
kontroli oraz wysokiemu
poziomowi automatyzaciji
zyskujesz czas i optymalizacje
sity roboczej, a dziat IT jest
odcigzony. Zarzadzanie
odbywa sig z poziomu jednej
konsoli dostepnej zaréwno
lokalnie, jak i w chmurze®.

Najwazniejsze przypadki uzycia EDR

Poznaj odpowiedzi
na kluczowe pytania

- Jaki jest kontekst alertu?

- Jakie dziatania zostaty juz
podjete w sprawie alertu?
Czy wykryte zagrozenie
nadal jest aktywne?

Czy inne komputery

réwniez zostaty
zaatakowane?

- Jaka byta $ciezka ataku?

- Jaka jest prawdziwa
przyczyna ataku?

Poznaj wszystkie
aspekty zagrozenia

Gdy dowiesz sie, ze Twoja

firma jest narazona na globalne

zagrozenie — np.organ
regulacyjny zleci uruchomienie
skanowania pod katem
konkretnych wskaznikéw
wiamania (loC) — mozesz:

- Zaimportowad wskazniki
loC z zaufanych zrédet
i okresowo uruchamiaé
skanowanie w poszukiwaniu
oznak ataku

Doktadnie przeanalizowaé
alert, wygenerowac
wskazniki loC w oparciu

o wykryte zagrozenia

i uruchomi¢ doktadne
skanowania catej sieci

w celu sprawdzenia,

czy pozostate komputery
réwniez zostaty
zainfekowane

Reaguj
bez zwtoki

- Automatyczne
umieszczanie
w kwarantannie plikéw
zwigzanych ze ztozonymi
zagrozeniami na
wszystkich punktach
koricowych

Automatyczne izolowanie
zainfekowanych maszyn
po wykryciu oznak szybko
rozprzestrzeniajgcego sie
zagrozenia

- Zapobieganie
uruchomieniu
i rozprzestrzenieniu sig
szkodliwego pliku w sieci
podczas trwania analizy



Teraz mozesz:

Zobaczy¢é wszystkie aspekty
zagrozenia

Otrzymuj alerty bezpieczerstwa na swoich
punktach koricowych i analizuj je, aby mie¢
petny obraz zagrozenia. Dzigki temu incydenty
sg eliminowane catkowicie, a punkt koricowy
jest doktadnie oczyszczany.

Uproscié swoja prace

Uproszczona praca dzieki pojedynczejkonsoli
dostepnej zaréwno lokalnie, jaki w chmurze,

a takze prostym scenariuszom EDR i narzedziom
kontroli, tacznie ze szczegdtowa wizualizacja,
skanowaniem w poszukiwaniu oznak wlamania

i opcjami reakciji, ktdre nie wymagajg poswigcania
dhuzszego czasu ani posiadania duzego

doswiadczenia w zakresie cyberbezpieczernstwa.

Zwigkszy¢ poziom swojej ochrony

Wraz z Kaspersky Sandbox stworzysz
kompletna, zintegrowang ochrone dla punktéw
koricowych, zapewniajgca prosta, skuteczng

i wysoce zautomatyzowang ochrone
wielowarstwowg przed ztozonymi zagrozeniami
dziatajgcymi w ukryciu.

Inne opcje EDR

Analizowaé wzbogacone dane
o alertach

Kaspersky EDR Optimum wzbogaca
informacje o incydentach o przydatne dane
i pomaga zrozumieé powigzania miedzy
réznymi zdarzeniami, wizualizujgc $ciezke
rozprzestrzeniania sie ataku.

Wszystkie komputery w sieci sg skanowane

pod katem zaimportowanych lub
wygenerowanych oznak wtamania (loC).

Karta alertu

Wizualizacja Sciezki
rozprzestrzeniania sig
ataku

Podstawowe
przyczyny incydentu

Reakcja za pomoca
jednego klikniecia

Reagowaé w sposéb automatyczny

Skonfiguruj automatyczne reagowanie na
zagrozenia wykryte na wszystkich punktach
korncowych w oparciu o skanowanie 1oC lub
reaguj na incydenty tuz po ich wykryciu

za pomocag jednego kliknigcia.

Wérdd opciji reakceji znajdujg sie: izolacja
komputera, poddanie pliku kwarantannie,
uruchomienie skanowania komputera

i zablokowanie uruchomienia pliku.

%
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Wygeneruj lub zaimportuj
wskazniki loC
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Skonfiguruj
dziatania reakcji
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Skanuj komputery
w poszukiwaniu wskaznikéw
IoC i zastosuj reakcje

Kaspersky Endpoint Detection and Response Optimum to jedna z wielu oferowanych przez nas opcji EDR, z ktérych kazda jest
dopasowana do okreslonych potrzeb klienta. Zobacz réwniez:

Kaspersky Endpoint Detection and

Response

Eksperckie rozwigzanie EDR cieszace sige uznaniem w branzy

i wéréd klientdw, idealne dla organizaciji z branzy IT posiadajgcych
dos$wiadczony zespét ds. cyberbezpieczenstwa, ktére pomaga

W rozpracowywaniu nawet najbardziej wyrafinowanych,
zaawansowanych i ukierunkowanych atakéw. Zapewnia ulepszone
wykrywanie zagrozen, kompleksowa analize, proaktywne polowanie
na zagrozenia oraz scentralizowang reakcje na zagrozenia.

Response

Kaspersky Managed Detection and

W petni zarzadzane i indywidualnie dopasowane catodobowe
wykrywanie zagrozen, priorytetyzowanie i analizowanie ich oraz
reagowanie na nie — oparte naponad 20-letnim do$wiadczeniu w tej
materii — zapewnia wszystkie najwieksze zalety posiadania wtasnego
centrum operaciji bezpieczenstwa bez koniecznosci organizowania go.
https://www.kaspersky.com/enterprise-security/managed-

detection-and-response

https://www.kaspersky.com.pl/ochrona-dla-korporacji/endpoint-

detection-response-edr

Aby dowiedzie¢ sie wigcej na temat ochrony przed zagrozeniami zapewnianej przez rozwigzanie Kaspersky Endpoint
Detection and Response Optimum, odwiedz strone

http:

Ochrona dla biznesu: kaspersky.com.pl/biznes

www.kaspersky.com/enterprise-security/edr-securit

-software-solution

Cyberbezpieczeristwo dla korporacji: kaspersky.com.pl/korporacje

Threat Intelligence Portal: opentip.kaspersky.com

www.kaspersky.com.pl

2020 AOKaspersky Lab. Wszelkie prawa zastrzezone.
Zarejestrowane znaki handlowe i ustugowe nalezg

do ich odpowiednich wiascicieli.

I
y sie dok

Y
N

7
transparentni. Z

bezpieczniejszego Swiata, w ktérym technologia czyni
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