
Zbuduj od podstaw prawdziwą ochronę, z szybką i zautomatyzowaną reakcją oraz prostą analizą
podstawowych przyczyn incydentu

Problem

W jaki sposób możemy pomóc
Rozwiązanie Kaspersky Endpoint Detection and Response (EDR) Optimum zapewnia
ochronę przed skomplikowanymi i zaawansowanymi zagrożeniami, stosując zaawansowane
wykrywanie, uproszczoną analizę i zautomatyzowaną reakcję.

Najważniejsze przypadki użycia EDR

Zagrożenia złożone
wywołują przestoje
w działaniu firmy
Czasy prostych szkodliwych
programów dawno już minęły;
współczesne zagrożenia są
znacznie bardziej
skomplikowane, powodują
dłuższe przestoje w działaniu
firm, generują znacznie większe
straty, a przy tym przez długi
czas pozostają w ukryciu.

Twoja firma
jest na celowniku
Dziś zagrożenia złożone są
znacznie tańsze i dość
powszechne, dlatego
organizacje, które mają
świadomość, że są na
celowniku, muszą zadbać
o swoje bezpieczeństwo.

Skuteczność
to podstawa
Sytuację pogarsza brak
zasobów, z którymi borykają
się organizacje,
a najcenniejsze z nich to czas
i wykwalifikowany personel.

91% wszystkich organizacji padło celem
cyberataków w 2019 r., a 1 na 10
doświadczyła ataku ukierunkowanego1.

«Słabe rozwiązanie EPP zniweluje wartość
narzędzia EDR»2

«Nową miarą zwrotu z inwestycji w narzędzie
EDR będą ludzie i czas»2 Więcej niż podstawowe

możliwości
Rozwiązanie zapewnia
pełniejszy obraz, proste
narzędzia do analizy i opcje
reakcji zautomatyzowanej,
co nie tylko pozwala wykryć
zagrożenie, ale także ukazuje
jego pełen obraz
i pochodzenie. Takie
podejście umożliwia
podjęcie natychmiastowych
działań i zapobiega
przestojom w działaniu firmy.

Prawdziwa
ochrona odpodstaw
Kaspersky Endpoint Security
for Business to ujednolicone
rozwiązanie zapewniające
niezrównaną ochronę na
punktach końcowych.
Łatwy w użyciu, wysoce
zautomatyzowany zestaw
narzędzi umożliwia
zaawansowane wykrywanie
zagrożeń i reagowania na nie.

Inteligentne narzędzie
zapewniające
skuteczność
Dzięki prostym,
scentralizowanym narzędziom
kontroli oraz wysokiemu
poziomowi automatyzacji
zyskujesz czas i optymalizację
siły roboczej, a dział IT jest
odciążony. Zarządzanie
odbywa się z poziomu jednej
konsoli dostępnej zarówno
lokalnie, jak i w chmurze3.

Kluczowe korzyści
• Ochrona przed częstszymi, uciążliwymi

i zaawansowanymi zagrożeniami
• Oszczędność czasu i zasobów dzięki

prostemu i zautomatyzowanemu
narzędziu

• Widoczność całego spektrum
zaawansowanych zagrożeń w całej sieci

• Informacja o podstawowych
przyczynach i sposobach pojawienia się
zagrożenia

• Ograniczenie szkód dzięki szybkiej
reakcji zautomatyzowanej

Kaspersky Endpoint Detection
and Response Optimum

1 The Kaspersky Global IT Risk Report, Kaspersky, 2019
2 IDC, Endpoint Security 2020: The Resurgence

of EPP and the Manifest Destiny of EDR, Doc #
US45794219, 2020

3 Zakres funkcjonalności, którą można zarządzać za
pośrednictwem konsoli chmurowej, jest ograniczony.
Pozostałe informacje dostępne są na stronie
https://kas.pr/epp-management-options

Poznaj odpowiedzi
na kluczowe pytania

• Jaki jest kontekst alertu?

• Jakie działania zostały już
podjęte w sprawie alertu?

• Czy wykryte zagrożenie
nadal jest aktywne?

• Czy inne komputery
również zostały
zaatakowane?

• Jaka była ścieżka ataku?

• Jaka jest prawdziwa
przyczyna ataku?

Poznaj wszystkie
aspekty zagrożenia

Gdy dowiesz się, że Twoja
firma jest narażona na globalne
zagrożenie — np. organ
regulacyjny zleci uruchomienie
skanowania pod kątem
konkretnych wskaźników
włamania (IoC) — możesz:

• Zaimportować wskaźniki
IoC z zaufanych źródeł
i okresowo uruchamiać
skanowanie w poszukiwaniu
oznak ataku

• Dokładnie przeanalizować
alert, wygenerować
wskaźniki IoC w oparciu
o wykryte zagrożenia
i uruchomić dokładne
skanowania całej sieci
w celu sprawdzenia,
czy pozostałe komputery
również zostały
zainfekowane

Reaguj
bez zwłoki

• Automatyczne
umieszczanie
w kwarantannie plików
związanych ze złożonymi
zagrożeniami na
wszystkich punktach
końcowych

• Automatyczne izolowanie
zainfekowanych maszyn
po wykryciu oznak szybko
rozprzestrzeniającego się
zagrożenia

• Zapobieganie
uruchomieniu
i rozprzestrzenieniu się
szkodliwego pliku w sieci
podczas trwania analizy



https://kaspersky.com.pl/biznes
https://kaspersky.com.pl/korporacje

https://opentip.kaspersky.com
Cyberbezpieczeństwo dla korporacji:
Threat Intelligence Portal:

Teraz możesz:

Inne opcje EDR
Kaspersky Endpoint Detection and Response Optimum to jedna z wielu oferowanych przez nas opcji EDR, z których każda jest
dopasowana do określonych potrzeb klienta. Zobacz również:

www.kaspersky.com.pl
2020 AO Kaspersky Lab. Wszelkie prawa zastrzeżone.
Zarejestrowane znaki handlowe i usługowe należą
do ich odpowiednich właścicieli.

Ochrona dla biznesu:

Jesteśmy skuteczni.Jesteśmy niezależni. Jesteśmy
transparentni. Zobowiązaliśmysię dobudowania
bezpieczniejszego świata,w którymtechnologia czyni
nasze życie lepszym. Dlategogo chronimy,aby każdaosoba
wszędzie mogłakorzystać z jego nieskończonychmożliwości.
Aktywuj cyberbezpieczeństwodla lepszego jutra.

Zobaczyć wszystkie aspekty
zagrożenia

Otrzymuj alerty bezpieczeństwa na swoich
punktach końcowych i analizuj je, aby mieć
pełny obraz zagrożenia. Dzięki temu incydenty
są eliminowane całkowicie, a punkt końcowy
jest dokładnie oczyszczany.

Uprościć swojąpracę

Uproszczona praca dzięki pojedynczej konsoli
dostępnej zarówno lokalnie, jak i w chmurze,
a także prostym scenariuszom EDR i narzędziom
kontroli, łącznie ze szczegółową wizualizacją,
skanowaniem w poszukiwaniu oznak włamania
i opcjami reakcji, które nie wymagają poświęcania
dłuższego czasu ani posiadania dużego
doświadczenia w zakresie cyberbezpieczeństwa.

Zwiększyć poziomswojej ochrony

Wraz z Kaspersky Sandbox stworzysz
kompletną, zintegrowaną ochronę dla punktów
końcowych, zapewniającą prostą, skuteczną
i wysoce zautomatyzowaną ochronę
wielowarstwową przed złożonymi zagrożeniami
działającymi w ukryciu.

Analizować wzbogacone dane
o alertach

Kaspersky EDR Optimum wzbogaca
informacje o incydentach o przydatne dane
i pomaga zrozumieć powiązania między
różnymi zdarzeniami, wizualizując ścieżkę
rozprzestrzeniania się ataku.
Wszystkie komputery w sieci są skanowane
pod kątem zaimportowanych lub
wygenerowanych oznak włamania (IoC).

Reagować wsposób automatyczny

Skonfiguruj automatyczne reagowanie na
zagrożenia wykryte na wszystkich punktach
końcowych w oparciu o skanowanie IoC lub
reaguj na incydenty tuż po ich wykryciu
za pomocą jednego kliknięcia.
Wśród opcji reakcji znajdują się: izolacja
komputera, poddanie pliku kwarantannie,
uruchomienie skanowania komputera
i zablokowanie uruchomienia pliku.

Wybierz zdarzenia

Wygeneruj lub zaimportuj
wskaźniki IoC

Skonfiguruj
działania reakcji

Skanuj komputery
w poszukiwaniu wskaźników

IoC i zastosuj reakcję

Zewnętrzne wskaźniki IoC

Aby dowiedzieć się więcej na temat ochrony przed zagrożeniami zapewnianej przez rozwiązanie Kaspersky Endpoint
Detection and Response Optimum, odwiedź stronę
http://www.kaspersky.com/enterprise-security/edr-security-software-solution

Kaspersky Endpoint Detection and
Response
Eksperckie rozwiązanie EDR cieszące się uznaniem w branży
i wśród klientów, idealne dla organizacji z branży IT posiadających
doświadczony zespół ds. cyberbezpieczeństwa, które pomaga
w rozpracowywaniu nawet najbardziej wyrafinowanych,
zaawansowanych i ukierunkowanych ataków. Zapewnia ulepszone
wykrywanie zagrożeń, kompleksową analizę, proaktywne polowanie
na zagrożenia oraz scentralizowaną reakcję na zagrożenia.
https://www.kaspersky.com.pl/ochrona-dla-korporacji/endpoint-
detection-response-edr

KasperskyManaged Detection and
Response
W pełni zarządzane i indywidualnie dopasowane całodobowe
wykrywanie zagrożeń, priorytetyzowanie i analizowanie ich oraz
reagowanie na nie — oparte na ponad 20-letnim doświadczeniu w tej
materii — zapewnia wszystkie największe zalety posiadania własnego
centrum operacji bezpieczeństwa bez konieczności organizowania go.
https://www.kaspersky.com/enterprise-security/managed-
detection-and-response

Reakcja za pomocą
jednego kliknięcia

Podstawowe
przyczyny incydentu

Karta alertu

Wizualizacja ścieżki
rozprzestrzeniania się

ataku


